UnpackMess

CONCURSO 8.
Objetivo: Unpacking!
Packer: Themida v2.x
Herramientas: (OllyDBG v1.10, y Plugins), ImportRec.
Plugins Fundamentales:
CommandBar v3.00.108
StrongOD v0.4.5.810
OllyDump v3.00.110

por: Nox PE: UnpackMe.exe [.Net]

Agosto = 2012
introdueccion

Quiero comenzar expresando que lamento enviar la solucién al concurso tan
tarde, esto ya se habia resuelto en su mayor porcentaje, unos dias después que
empezoé el concurso, pero por perdida del script que reparaba la IAT y el JMP
Table (eso solo me pasa a mi :P ), y luego el laburo se vino encima ya no pude
rehacer el script hasta ahora.

Bien todo comenzé unos dias después de que comenzara el concurso, mi amigo
Eddy me habia comentado sobre el unpackme del concurso del mes... Themida,
encontré un tiempo y lo miré, para sorpresa mia todo me parecia familiar, es
decir que las dos semanas de traceo en el anterior unpackme de Themida me
sirvieron, pude sacar todos los puntos y tenia el script prdcticamente hecho el
mismo dia.... Lo que pasoé luego ya lo saben, perdi el Script, recuerdo haberme
liado demasiado y modifiqué muchas cosas del antiguo Script que habia hecho.

Al volver hacer el script, me basé en el anterior, para eso busqué — y es lo que
me tomé mds tiempo — el punto doénde obtiene las APIs buenas que me permita
no modificar cédigo del Script anterior, si no solamente los datos — puntos — tales
como direcciones del OEP, IAT, JMP Table, etc.



Primero debemos hallar la forma de encontrar el OEP, la excelente
herramienta de RDGMax, RDG Packer Detector nos dice que es un Borland
Delphi v6.0 — v7.0 PACKER: ZProtect, pero no detecta el packer Themida por
ningun lado, felizmente el creador del unpackme nos dio los datos de los
packers que fueron usados.

Para hallar el OEP usaremos el CallBack, esta manera de encontrar el OEP
también puede ser usada para los VC++ (testeado en las ultimas versiones),
Delphi y ASM empacados, la mayoria de las veces tiene éxito, y se describira
en el siguiente apartado.

Método del CallBack.

Al correr dentro del debugger el target, ponemos un Memory BreakPoint on
Access en la seccion de codigo, en esa seccion se encuentra el CallBack que
gestiona los mensajes de windows del formulario creado, también llamado
DlgProc o WndProc.

Al crear un formulario se establece como uno de sus parametros el puntero a
la funcién CallBack del formulario, encontrar dicha funciéon y retroceder nos
lleva a donde empezo la ejecucion del codigo, un lugar muy cercano al OEP.

Hacemos lo explicado con el target, comenzamos poniendo un BPM on Access
en la seccion de codigo y la depuracion es pausada (si no pausa interactuen
con el formulario, si de esa forma tampoco para, es porque la funcién CallBack
se encuentra en otra seccion), en este target para en otra direccién que no es
donde rompe, pero eso facilmente se puede solucionar revisando Ila
subventana LOG, identificando la direccion donde rompi6 realmente.

En este caso el desensamblado nos muestra otra direccion, y la subventana
LOG nos muestra la direccion correcta.

Address | Hex dump Oisas==mb!y CE1SEEEE | Modu e Ci~WIMDOWS~system32~uttheme.dl

(o] RETH & (EE4CFZ1E| Hemory breakpoint when executing [BB4CFZ1E]
FLO1E4FS| S0A424 EEEREEEI LEA ESF, DWORC FIGIEEE ERUEBLH
L AR ASA Am I e e euristiral mencednres

Si vamos a esa direccion e intentamos retroceder seria un buen lio, ya que no
se encuentra ninguna referencia, para solucionar ese inconveniente
observamos la pila e identificamos la direccion de retorno después de terminar
el flujo de la rutina dénde esta pausado el debugger.



Bddress [Hex dump Disassembly
BES4CCCD| - “S5CO ®OR ERX, ERX -
wadd4CCCF) . ER FOF EL
ga44Cccom| .0 59 POF ECH
Ba44CcCOl| . B9 POFP ECH
BB44CCOE| | £ EFCC448 |PUSH-detloe11. DR4ACERr. o
. elldell,
BE44CCOA| > 2045 FE LEA ER¥, DWORD PTR SS5:[EBP-181 Address |Value |C0mment
BEa44CCO0| . EA B2EEEEEE | MOU EDX, 2 QZELOADC |RETURN to OZEIOADC
aa44CCEZ| . ES 4DFIFEFF | CALL "delldell. 88463ES4 0012FED4 | [D04E4CCD)| RETURN to delldel]l .0044CCC0 from delldell.0040662
BE44CCET( . C2 RETH O0LZFEDS [ DOLZFF2C|Pointer to next SEH record
GE44CCES| o~ EF ZFEEFEFF | JMP delldell.@@483214 : -
aa44CCED| .~ EE EB JHMP SHORT delldel L. B844CC0R
Ba44CCEF| . EF POF EDI
Ba44CCFE| . EE FOF ESI
ae44CCEL| . SE FOP EEX
Ba44CCF2| . EBES MOU ESF, EBP
ead44CCr4| . S0 FOF EEl
Ba44CCFE| o O3 RETH

La direccion 44CCCD pertenece a la funcion CallBack del formulario, a partir
de esta rutina comenzaremos a retroceder, para eso nos dirigimos al inicio de
la funcion y buscamos las referencias a la misma.

RETH

nou Ece, P R References in delldell:.texthss kg

AOD ESP, -1@ Adocess |D15assembly
FPUSH EE= BE44C31F| CALL del ldel L. BE44CBOS

FUSH ESI
FOSH EDT aE44CcBO2| PUSH EEP

R = = [ b

o

Hacemos el mismo procedimiento, nos dirigimos a la direccion 44C31F y
buscamos el inicio de la rutina.

HMEaqL=Elg 1 . Bk FUF ELL

eEd4dczas|] . SE FOF ESI Address |Disassenbly

BE44C285|] . 5B FOF EE= BE449129 CALL delldel 80440388
aa44czarik, C3 RETH HE44C3E3| PLISH EBX

B844C383 | r5 53 PUSH EBEX =f HE44CE32 CALL delldell.@b44C388
EE44CzE3 || . 9304 E4 AOOD ESFP, -1C

AE44C3aAC || . SEDS MO EB®, EAX

AE44C3EE || . BED4 Mo EDH, ESP

AE44C31@|] . SBC3 MO ERX, EBH

EEd44C212|| .« ES S9FFFFFF | CALL delldell.8844C27E

EE44C217 ] . S4CB TEST AL, AL

EE44C219)] .~ FE B9 JHE SHORT delldell.8844C324

Ea44Cc21E|| . SBOD4 Mol EDX, ESP

aagd4cainil . SBC3 MaL_ERH, EEX

EE44C21F || .« ES B4B820E0G0E

EE44CEE4 ] ¥ 8304 1T AODT ESF, 1C

AE44C327| . 5B FOF EE®

aag4Ccaza|l,  C3 RETH

Nos dirigimos a la direccion 44C532, luego al irnos al inicio de la rutina
encontramos las referencias a ella.

@E44C495] . CH RETH -
BEd4C45S g046 @A LEA EA¥, OWORD PTR DS:[ER}] _Address [Dizassemblu
BEG4CHIC 55 FUSH EEP BE44C450 | FUSH EBF
BEG4C430 SEEC HOL EEF, ESF BE4400C8 | OB ES

DB E8?, problemas del Olly y su analisis, pero E8 es el opcode de un CALL
relativo, y el OEP de un Delphi esta copado de CALLs, pos nos vamos a esa
direccion.



Address |Hex dump Dizassenbly

BE44 0074 55 FUSH EEF OEP

BE44 0075 SBEC Moy EEF, ESP

BE44 0077 22C4 Fa AOD ESF, -1@

BE44007A ES S40B4488 MOM EAH, delldell.8@440894
BE44O0FF ES 447FEFBFF CALL delldell.B84B5BCE

BEGA 0024 Al CEEF44@8 Mol ER=, OWORD FTR O5:C44EFCE]
BE440029 SEBEE MO ERX, OWORO PTR O5:LCEAX]
BE44002E8 ES F4ESFFFF CALL delldell.B8844C484

BE44 0098 Al CEEF4488 HMaL ERX, DOWORD PTR DO5:[C44EFCE]
BE44 0095 j=ijals] HMal ERX, OWORO PTR DO5:LCERX]
BE440097 EA D4004488 MO EOX, delldell.@8440004
BE44003C EZ T3EZFFFF CALL delldell.@844C814

BE4400A 1 SEB0 A4Fa<44aa | Moy ECH, DWORD PTR DS C44FBEA4]
BE44O0RT Al CEEF4488 Mol ERX, OWORD PTR O5:C44EFCE]
BEd4O0AC EERE MaW ERX, OWORD PTR O5:LCEAAX]
BE44O0RE EE15 A4D344@6E | MO EDX, DWORD FTR DS5: C4409A4 ]
BE4400E4 ES S3EEFFFF CALL delldell.B8844C410C
BE4400ES Al CEEF4488 HMaL ERX, DOWORD PTR DO5:[C44EFCE]
G544 00EE j=i=]als] Mal ERX, OWORO PTR O5:LCEAX]
BE4400C8 ES OFESFFFF CALL delldell.8844C490C
904400CS | ES_SESFFEFF | CALL delldell,@8403026

Y tenemos el OEP en la direccion
estado aquedado la IAT.

44DD74, ahora necesitamos ver en que

Reparando la IAT y el ]JMP Table.

Aqui es donde se encuentra el laburo y la mayor parte de este tute sera escrito
en este apartado.

Si miramos los intermodular calls, nos daremos cuenta de que existen
entradas buenas, y luego nos dirigimos al desensamblado para mirar el estado
del JMP Table...

Address |Hex dump Dizassembly
BE4E11F4 - ES CYF23302 JHMP B2C4E4CH
HEdE11FD o] HoP

BE4E11FA SBCH MO ERX, ERX
HE4E11FC s ] HapP

HE4E11F0) - ES FEEDZEGE2 JMP B2C4E885
BE4E1 282 SECH MOW ERX, EARA
HEad4E12E4) - ES CFF18282 JMP B2C28308
BEdl2a9 o] Hap

BE4E1 280 SBECH MOV ERK, ERX
HEd4El2EAC) - ES EFEDZZEZ JHMP B2CEEEa0
HEdE1211 o] HoP

BEd4E1212 SBCH MO ERX, ERX
HEad4E1z214) - E9 BAKEZZ2EZ2 JMP B2C21723
BE4E1219 Q8 HaP

BE4E121A SECH MOV ERX, EARA
BEd4El21ic) - B9 ZOFAZ4E02 JMP B2CEECA
BE4E1221 o] HapP

BEd4E1222 SBCH MO ERK, ERX
BEd4E1 224 el ] Hap

HEdH1225) - B9 DBBE417C JHMP kernel3z2.Ex itProcess
BE4E1 220 SBCH MO ERX, ERX
HEd4E1220) - B9 FEF&E4E2 JMP B2CEESAG
BE4E1231 Q8 HaP

BE4E1232 SECH MOu ERX, EARA
BE4E1234) - B9 E4FDI102 JHP B2Cz21810
BE4E1239 o] HapP

BE4E123H SBECH MO ERK, ERX
HEd4E1220) - ES BFEDZ1G2 JHMP B2C2EEa0
B4l 241 e ] HoP

B4l 242 SBCH MO ERK, ERX
HiEad4iEl244) - B9 ASFEEEEZ2 JMP B2C1E7FEF
BE4E1249 Q8 HaP

BE4E124A SECH MOV ERX, EAX
BEd4Elz4C) - B9 ZOFS2002 JHP B2C18FFL
BE4E1251 o] HapP

BE4E1 252 SBECH MO ERK, ERX
HE4E1 254 - B9 ATEDZEEZ JHP B2C188a0




Los saltos son hacia una seccion creada por el packer y un salto relativo a una
API ExitProcess... NOPs que rellenan el byte extra de los 6 bytes que ocupa el
JMP indirecto.

Para empezar a reparar, debemos ver en que momento escribe los saltos,
calcula el desplazamiento a una API correcta o a una seccion del packer, para
esto ponemos un Hardware BreakPoint on Write en la direccion 4011F4 -
inicio del JMP Table- y asegurarnos que ocupe 4 bytes, reiniciamos el
debugger, luego RUN hasta que rompa como se muestra en la siguiente
imagen.

Hddress |Hex dump Dizassenbly
F3: A4 REF MOUS EYTE PTR ES:[EDI], BYTE PTR DS:[ESI]

ECA=000550F0 (decimal 368112.0
05z [ESI]=[02AB0210]=20
ES:[EDI]=[00401210]=24

Addreszs [Hex dump ASCIT “

O04011F4 |50 S0 S0 =050 o0 86 0|90 90 50 90]90 90 &6 C0|000000:A0000
00401204 (90 S0 S0 20|50 50 8B 0|50 50 90 90|94 2B 84 9F|000000:AD0OO—

En esta parte se NOPea, una forma de limpiar el lugar donde ira los JMPs
relativos que crea el packer y sigue la siguiente forma.

Queda como sigue:

Address |Hex dump Disassembly
Ba4a11F4 | rs 98 MOF

Ba4a11Fs|] . 98 MOF

Ba4a11Fs|] . 98 MOF

Ba4a11F7|] . 98 MOP

Ba4a11Fs|] . 98 MOF

Ga4a11F3|] . 98 MO

Ga4E11FA|] - SBCA MOL ERX, ERH
Ba4a11Fc|] . 98 MOF

Ba4a11F01) . 98 MOP

Ba4a11FE|] . 98 MOF

Ba4a11FF|] . 98 MOF

Ba4a12aa|1 . 98 MOF

Ba4alzal|l . 98 MOP

Ga4E1zEz|] . SBCA MOL ERX, ERH
Ga4a1z2a4|] . 98 MOF

Ba4a1285)1 . 98 MOF

Ba4a12a58|1 . 98 MOP

Ba4a12a7v|] . 98 MOF

Ba4a12as|] . 98 MOF

Ga4a12a3|] . 98 MO

GR4E12E0|] .« SBCA MOL ERX, ERH
BR4a128C)1 5 98 MOP

Ga4a12anl] . 98 MOF

BA4a128E|] . 98 MOF

Ba4a128r |1 . 98 MOF

ga4alzia|) . 98 MOP
Ga4a1211|]. 98 MO

GadE1z12|] . SBCa MOL ERX, ERH
Ba4a1214|11 % 98 MOF

Ba4a1215|1 . 98 MOF

Gad4a12is|] . 98 MOP

Ba4a1217|] . 98 MOF

Ba4a121s8|] . 98 MOF

Ba4a1219)1 . 98 MO

EA4E1Z1A|] . SBCA MOL ERE, ERH
Ba4a121c|1 § 98 MOF

Ga4a1210|] . 98 MOP

Ejecutamos de nuevo, y en el dump podemos observar.



Address |Hex dump ASCTT

OD4011F4 [ES 20 20 20|20 20 3B CO[ES ES FE 84|02 7B SE CO|E00000<ASec, O{<A
00401204 |ES F7 ED 84 |02 90 3B CO|ES 03 F7 53|02 90 8B C0|&+i, 00:A20<-foo<A
00401214 |E? EF ED 3|02 20 5B C0 |20 20 20 20|20 20 88 0 égifﬂﬂ<hﬂﬂﬂﬂﬂﬂ<h
00401224 |90 E9 D0 B2 |41 7C 2B CO(20 20 20 20|20 20 SE <0|oeb Al <ADDDOOO<R
00401224 |E® 3B FE &2 02 90 5B C0O E9 BF ED &2 02 20 5B C0 é;b,ﬂﬂ<ﬁé@i,ﬂﬂ<ﬁ
00401244 |E9 35 F4 S1 |02 90 SB CO(ES F2 F3 81|02 20 8B <0|&b4000<ASoS000<R
00401254 |E2 A7 ED 51 02 90 B CO|ES 2F ED 80|02 20 SEB <0|&87000<ReVi£00<R
00401264 |E2 53 FS FF|02 20 3B CO(E9 &F ED 7F|02 20 SE C0|&55000<R&07000<R
00401274 |E9 87 ED FE|O2 90 SB CO(ES F1 F2 70|02 20 SB C0|&f3~00<RAERSTO0<R
OD401254 |E9 72 F2 FD|02 90 SB CO(20 20 20 20(%0 20 5B <0|&poloD<ADODDOOO<RA
004012934 |E2 S0 FO 70|02 90 3B CO(ES SF ED 7D|02 20 SB <0|&]3}00<A&_i}00<A
00401244 |E2 57 ED 72|02 20 3B CO(20 20 20 20|20 20 SE C0|&Wi|oD<ADODOOO<R
O04012B4 |20 20 20 20|20 90 SB CO0(20 20 20 20|20 20 SE <0|000000<ADODOOO<R
00401274 |E9 37 ED FB |02 90 B CO(ES 29 F3 7A|02 20 8B CZ0|e? fop<A€)ozoo«n
00401204 |20 20 20 90|20 290 SB CO0(20 20 20 20|20 20 5B <0|000000<ADODOOO<RA
OD4012E4 |90 20 20 20|20 90 3B CO(ES A2 F2 7A|02 290 SE <0|000000<RE4azO00<R
OD4012F4|E2 45 F2 FA|0Z2 20 3B CO(E9 08 F2 7A|02 20 SBE C0|&ESzO0<RE0&=O00<R
00401304 |E2 15 FO FA|OZ2 90 5B CO|53 53 C4 BC|BE 0OA OO0 OO éﬂ?zﬂﬂ<i5iﬁ5»...

F9 de nuevo, para ejecutar el debugger, asi encontrar en que momento escribe
el desplazamiento.

Address

BE43AAS0
HEGIAAS:

Regizters (FI
EAX DOO000s1
ECH 0000000l
ECC PO0S011 FS

|Dliaiiembly

JHP del ldel | . BE4330FE
FOF DWORO FTR D5: [EDA]
JHMP delldel L. BE43F7ECS h

Addrezs P Value
004011 F4|PESSSISSEE 84'02 O0LZFFE0( OOO000ED
o040l 204 ESFFEDT 3410 O0LZ2FFS4 | O0OOL1FS
00401214 (E9 EF ED [E3 02 O0L2FFES( OO0QO0OFE
0401224 |20 E2 DO BS (41 Q0L ZFFESC| OOO0000L1
00401224 (E2 3B FE 82|02 OOL2FFE0 [ Qoooo0El

00401244 | ES 35 F4 8102 001 2FFed | OZE4FESS
nnan1 2cal Fa a7 FO 10002 ANCA NR T A=TTA=TT Ancda3rne

Hexn dump

Comment

PR e L L

Usando la instrucciéon POP escribe el offset que se encontr6 en la pila, y en
EDX la direccion donde pondra los 4 bytes restantes del JMP relativo.

El offset que esta escribiendo es de una entrada mala, y lo que se mostré en la
imagen anterior, es la instruccion que se usa para escribir el JMP a una API
emulada.

Para empezar un analisis mas completo de las entradas buenas y malas, como
las resuelve y el punto donde obtiene todas las APIS. El JMP Table como en el
anterior escrito que hice estan dispersas, es decir encuentras un segmento de
esta tabla en la direccion 4011F4, la siguiente esta en la direccion 00405B04,
otra en 00405D8&8, etc.

Para comenzar analizar como resuelve la JMP Table, podemos poner un BPM
on Write, y ver a partir lo que muestre el OllyDBG al pausar. Un inconveniente
es que Themida no las deja tan facil, debemos encontrar un punto donde no
detecte los Memory BreakPoint, para eso reiniciamos y llegamos a la direccion
0052E131 donde nopea la JMP Table, dejandola lista para escribir como se le
venga en gana al packer.

Fa:h4 FEP MOUS BYTE PTR ES:[EDI1, EYTE PTR DS:[ESIT
CEEE 4E17APES |MOW EYTE PTR S5: [EEP+SATITAEI, G6
BEEZEIZH| B2 396DIFD4 [ MOU EAM, D41FE039

BEEZE 1S




Cuando el registro EIP se encuentra en la direccion 0052E133h, ponemos un
BPM on Write, en la direccion donde comienza el JMP Table, 004011F4h
abarcando con el tamano de 20960h aproximadamente, coge todo Ilos
segmentos del JMP Table.

En OllyScript: BPWM 004011F4, 20960
En el CommandBar: MW 00401 1F4, 00421B54

El tamano del BPM excede al JMP Table total, pero esto no afecta en ninguna
manera el analisis.

Al continuar la ejecucion del Unpackme dentro del debugger rompe para
escribir el opcode E9 del JMP relativo, en el registro EDX y EBX esta la
direccion donde escribira dicho opcode.

Address |Hex dump |Dizazsembly _I Registers (Ff
e Hu BT FTR DS:CEERI, C B
E ; OOPEESOL
E9 SBEEFFFF | JHP delli=ll. 88437611 I-*-_-- T
S8C3 AD AODD EL.~ BAD EB%
E9 S7EI0GEE | JMP df Lldell. BE4992E5 or Dl 2FRen
g93C24 MOU DWORD PTR S5:[CESP1, EOI
S9E7 MOU ECI, ESP EBF FF3F20l4
62 SEEEREER PLUSH £B9@ EST O0520CF2
BO492FEE| 891424 MO DiORD PTR SS:[ESF1, EOX EDT O0495574
Hddiress |HE‘H d F |L|l'5-a'5'5E‘N|:I|.5|

BR4a1368) -
L]

EEETEEETE] |JHP SE08A3FD
BE4E1260 HOP

Ejecutamos el Unpackme dentro del debugger, y el mnemonico POP se
encarga de escribir el offset a wuna seccion donde emula la API
correspondiente, el opcode de esta instruccion es 8F02, en el registro EDX se
encuentra la direccion dénde se escribira el offset hacia una seccion.

Address [Hex dump ||:|i.5-aE'SE'Nb|.5.I ;I Registers (FF

POF CWORD FTR O%: [EDR Tagla 000000&1
HE49RH54 |~ EY SHCEFFFF | JHP delldeil.BB4976C3 ™, 00000001 Addrass |Value
BE42AAZ3| 661 SEECT4 MOW Cr,~WORD FTR S5: [ESP] EO RO 265 O275ECET
GE42AA20(~ EI SOEAAE88 | JMP delldell.@E49AAFE FE% OONOONSE
BE49ARAZ|  230E MOU EST,wEER FoF D01 ZFFad
ARAQOO04 aqE? MOl FRY BT

Ba4813658 - E9 93ECYIE2 |dr1P B2BABRAR
aE4a136e0 L) MHOF

Apretamos F9 para ejecutar, y ver el proximo JMP a escribir, rompe en un
NOP a NOP, je, pero vemos como rellena con basura (en otros momentos pone
cualquier valor).

AA | 5T0S B¥TE PTR ES:[EDI]

AL=50

ES: [EDI]=[00401360]=50
El mnemonico STOS incremente EDI en uno, de esta manera la direccion
donde el packer comenzaria el escribir el opcode E9 del JMP, seria en 401361,
dejando de lado un byte de los 6 bytes que ocupaba el JMP originalmente.



Seguimos con el analisis, y ejecutamos tantas veces como sea factible para
entender la siguiente imagen.

Address |Hex dump Dizassembly ___1.IReuiﬂ+=r5 (FF
SEms sl EE EEBS BYTE FTE ES:[EQRI] ER FCR1LOES

EC AC9110ED
BAS4ZAEC|v EZ 2EGEEEA0 | JAP delldel . @0542E7F EC¢ (3F1B4GR4
BOS4ZAFL|w E9 BCODDEEA | JMP delldell.BBS42 T CETETID
HEE4Z2AFE B5: 3940 53 CHMF WORD PTE DS: CEAX+ ESF OOLZFF70
BAE42AFA 20 FE2ZBESS CHMP ERX, SAEEZ3YE EF FrPaFz0ld

BAS4ZAFF |~ 72 71 J5 SHORT del ldell.BES42E72
BES4ZE@1| SO POF EEF 00534295
BES4ZEBZ| FFaded | PUSHRWORD PTR $5: [ESPI 00401361

[ S IRy

FrRs AFAmASmA

Hddress |Hex dump

F_SOFDFA

BRS4ZEDT| 6D 7Ca110ED
HES42BOS G5:1BH 4Z2AZ2 IF1E4EE
-
BECAZEEZ| F3: oo il

FrafFz0ld

BEE4ZEES | w 73 24
BEEA4ZEES| 44 005 34 395
OGS4ZEES| Bl EBS 004013532

eEdE13el| (=#ES FAFDSEFC | JHP ntdll.RtlleavelriticalSect ion
Imagen — JMP relativo hacia una API

Algo que debemos tener en cuentra para el script que se desarrollara, son los
opcodes, estos bytes seran usados para comprobar la ubicacion en que esta
parado el debugger, saber si estamos escribiendo un JMP a una API o una
seccion del Packer.

Luego toca encontrar el punto magico, este punto es donde el packer obtiene
todas las APIs que va a usar, existen muchos puntos dénde se puede ver
obtener las APIs, pero al menos solo uno, de todos los que encontré da todas
las APIs usadas por el target, para esto podemos hacer un run trace, asi
evitamos tracear un buena parte de codigo, ofuscacion y basura de por medio.
Para empezar podemos poner una condicion para que rompa si el EIP esta
fuera de la seccion de codigo.

BE4E 1868

W EIP is outside the range: |401000 ... 522000 | 0622000

GEz2160E8
BEEA1EHE
8144888

delldell
delldell
delldell

LeHtbss
TEHT
.data

code
F e

Y con Ctrl + F11, activamos el Trace Into, hasta que pare un par de veces, en
una de ellas sale de la seccion, si eso pasa, apretamos la combinacion Ctrl +
F9 hasta regresar a la seccion de codigo, luego volver a Ctrl + F11 para que
siga logeando los trace hasta que lleguemos a la direccion dénde escribe el
siguiente JMP relativo como muestra la imagen de nombre “Imagen — JMP
relativo hacia una API”. Las siguientes imagenes muestran el analisis basado
en el run trace hecho.

Rompe en una funcion — EIP fuera de la seccion de codigo —, por ser una
funcién muy wusada, se puede dar cuenta que es GetModuleHandle, el



parametro es la cadena “NTDLL” y en el registro ESI, un puntero a la cadena
“RtlEnterCriticalSection”.

Address |Hex dump Disassembly

SEBFF MOV EDI, EDI
HEFIAB33E EE FIUSH EEF
HEFIAESS SBEC MOL EBF, ESP
HEFIAESE 2370 82 @A CHMF OWORD FTRE S5:[CEBF+231, @
BEFIAEZA|(~ 74 18 JE SHORT BAF9ABS4
HEFIRE3C FF7E B2 FUSH OWORD PTR S5:[EEBF+31]
BEFIAESF ES Ca290080 CALL 8aF305a4
BEFIAE44 S5Ca TEST ERX, ERX
BEFIAE4E(~ 74 BS JE SHORT B8F2ABSH
BEFIAE4S FF7E 84 FIUSH OWORD PTR O5: CERK+4]
HEFIAE4E ES vD2De8aa8 CALL BAAF303Cch
HEFIABER 50 FOF EEF
AEFIAEE1 CZ2 @daa RETH 4

BEFSAESS|  &4:Al 19@@@AEEE| MOV EAX, DWORD PTR FS:[121
BEFSAESH|  SE4@ 2@ MOW ERX, OWORD PTR DS:[EAR+3G1
BEFSOESD| S5 MOW ERX, DWORD TR OS: [EARH+S]
BEF SEEE JrF SHORT BEFSAESE

Stack

Address |Walue |thment

0054 34A5|RETURN to delldeTT.005434A5
ODLZFF4d| 004ez2085| ASCII "WTOLL"

O0L2FF45 | 00452055 (A5

Ctrl + F9

FCRL0000
ECx QOF30AEE
ED FC3SEL7PS ntdl] . 7C98EL7S
EE¥ 005420EE dellde]l . 0054 Z0EE
E%F OOLZFF40

EEF FFIF2014

ESI FC2090A7 ASCIT "RtlEnterir
EDT 0045203 dellde]] 00462086

[]u]]

Seguimos analizando el run trace y luego de obtener la direccion de la libreria
que usara para obtener la API “RtlEnterCritialSection”. Recorre la ExportTable
de la libreria NTDLL. Comenzando con la ExporNameTable, obtiene la posicion
de la funcién que se guarda en el registro contador ECX, luego con la
instruccion SHL ECX, 1, multiplica por dos el valor de ECX, siendo necesario
ya que la ExportOrdinalTable es una tabla de WORDs, con el indice de esta
tabla podemos obtener el Ordinal de la funcion, la ExportAddressTable es una
tabla de DWORDs, usando el Ordinal de la funciéon como indice se obtiene el
RVA de la funcion, y finalmente se le suma la ImageBase de la libreria, en este
caso la NTDLL para obtener la direccion de la funcion que sera usado por el
target.



Bhirincs  Bmece4 1o HOU EEL, DUDRD PTR S5:[ESP+LCT
. : +
BE4C1AS4|  SBL7 MO ED¥, DWORD PTR DS:LEDII E"IJNWH\]\':"'“ET"JI:"12
spiCincel gobdzs 2o RO EDX, DUORD PTR SS: [ESF+201 e —— S .
OBACIASD|  SREZ MOU AL, EYTE PTR OS:L[ED®I ECX 0000021 2
GE4CIRSF|  S4c@ TEST AL, AL
GE4CIAEL |« 74 B8 JE SHORT delldell.oedcipee 0
AE4Cines|  SAB3 CHF AL, BYTE PTR DS:CEBX] ESP OGL12FF28
BE4CI0ES|~ 75 E8 JHZ SHORT delldel . BE4CIH4F EEF FroFz0l4
Bodcifer 43 INC 8 Ll Fosl34zE ntgH FCS1347E
BE4CINED|~ EB F2 JHP SHORT delldel |.BB4C10S0 EDT Pe3150FC ntdl]. FES150FC
gE4CinEE|  SAm3 CHP AL, EVTE PTR DS:LEER]
HEAAr 1 AAnl~ 7?5 FA JAMF SHORT dAel Ids1 | CARAC1R4F

ExportOrdinalTable
ECX: Indice de la funcién Ordinal de la funcién

‘/ EAX 00000216
SHL ECH, 1 —— ECH 00000424

Ga4CiA7E .
02X ER:, WORD PTR DS:CEDI+ECK] EO: 77313319 ntd]] . FC313319

DiE1
Ba4C1ATZ]  BFB7B4EF

ExportAddressTable

Exononionn RV A de la funcién

EAx 7C211000 ntd]].Rt1EnterCritical Section
Addrezz de la funeién

Muchos pensaran que la direccion 4C1A76, es el punto magico, pero esta
parte es la del camino bueno por asi decirlo, donde crea el JMP relativo a la
API. Si seguimos analizando, luego de pasar ofuscacion encontramos un
cambio de flujo, si el EIP esta en la direccion 543692, el registro EAX tiene la
API correcta, en ECX tenemos la libreria que le pertenece a esa API, en este
caso no tenemos problemas, porque en Kernel32 existe la declaracion de esa
APl y de otras.

Address
CAC43E2C

EEE4I2e92

BE543599
FARCA A0

Disassembly aJRegisters (FPUD <
MOY EAX, DWORD PTR SS:EEBP+BB49EEBJ-]EAX 70211000 atdIT.RETEntercritical Section

SBOS SBOEE4GE
LBFSH B1BEEEAG

FC
Cc3
Fr

JFE delldell. BE543633 ECH FCS00000 kernel 22. FCE00000
EDX 3F1E4EE4
EEX 005420EE delldell.005420EE

Luego sigue una serie de comparaciones de APIs y Flags, para los que leyeron
mi anterior unpacking de themida lo expliqué en parte, y es que no hay mucha
ciencia, comienza a comparar si la API en EAX, esta definida por el packer
para que el JMP sea a la API (como en este caso), si no se encuentra, el packer
escribe un JMP a la direcciéon donde tiene la API correspondiente emulada.
Otras comparaciones son de librerias, si es Kernel32 o User32, si se cumple la
condicion los JMPs son a APIs emuladas, que contienen ofuscacion. Después
hay flags que como en el anterior unpacking de themida, que identifican si
finalmente se escribira un JMP a una API o una API emulada —como dicen mis
amigos argentinos, todo un quilombo -.

Si ponemos un BP Log en la direccion 543692, observamos que estan todas
las APIs a comparacion del punto 4C1A76 y otros que encontré en el
transcurso del analisis, y que no mostraré en este tutorial, ya que no son de
importancia.

Luego de este pequeno analisis, la segunda vez que rompe es la direccion
542ABF, esta parte ya la comenté antes, es un NOP a NOP, y de esta forma
comienza la escritura del JMP relativo a una API



AR STOS BYTE PTR_ES:[EDI]
BEE4ZACH) ~ AFE]1 B4ARRERE | JH0 dellde | L. BE542HCH
AL=20
ES:[EDL]=[00401355]=20

Ctrl + F11 otra vez, hasta que rompi6, el registro ECX queda la direccion de la
API que habiamos visto su string antes, “RtlEnterCriticalSection”.

Address |Hen dump |Dizaszembly & |Registers CFRUD =

R 3705 BVTE PTR ESs[EDIT | Eax Tcalipes nidll FColloes :
ECX 7C511000 ntdl1.RE]Entarcritical Sect

BES42AEC |~ ES SEABAEEE | JHP delldel |.BBS42E7F L ar B e I

BEEA4ZAFL (v E9 GLOGDEEA | JMP delldell. BBE4ZEH2 et s

BES4ZAFE| £6:394B 53 CIF WORD PTR DS: [EAx+sz | E5n BOOCHOCE

T e el T Y

BES4ZEE1| 5D FOF EEF =R = ESI 005343B0 delldell.00534380

BEC42ERZ| FF3424 PUSH DWORD PTR S5:[ESP1 | EDI 00401355 delldell.00401359

Algo que me olvidé comentar, es que esta version de themida — asi como la
anterior que desempaqué - tiene IAT, cuando comencé a repararla con las
entradas correctas, el packer las vuelve a pisar, veia entradas correctas e
incorrectas, entonces la solucion mas rapida era encontrar un espacio donde
poner la IAT correcta, esta se tomo6 de la seccion de importaciones .idata,
exactamente desde la direccion 007670BO0.

Programando el Script

Para comenzar a programar el script tenemos los siguientes datos:

OEP: 0044DD74

IAT: 007670B0O

Punto Magico: 00543692

En el registro EAX esta la direccion de la APIL.

En el registro ECX esta la direccion de la libreria al que pertenece la API.
Inicio del JMP Table: 4011F4, Final: 00421B54, Tamano: 20960

Opcode del JMP a API: OAB (opcode de la instruccion que se usa para escribir
el offset del JMP a la API).

En EDI esta la direccion donde escribira el offset del JMP

Opcode del JMP a API ofuscada: 8F02 (opcode de la instruccion que usa el
packer para escribir el offset del JMP hacia la direccion que pertenece a una
seccion creada por el packer en runtime).



Script:

BPHWC

VAR hLib

VAR IpAPI

VAR IAT

VAR AddyJMP

VAR Offset

//OEP

BPHWS 0044DD74
// INICIO DE LA IAT
MOV IAT, 0045F6CC
// EAX = API.LIBRERIA
// ECX = LIBRERIA
BPHWS 007670B0// ADDY DONDE OBTIENE LAS APIS
RUN

Luego de poner declarar las variables a usar en el script, inicializar la
variable del comienzo de la IAT, HE en el OEP y en el Address donde se
obtiene las APIs, damos RUN.

Ponemos un BPM on Write, Address: 4011F4h, Tamano: 20960.

Guardamos el valor de libreria actual de la API en la variable hLib, para su
comprobacion posterior y guardamos el address de la API actual en la
variable 1pAPI.

BPRM 4011F4, 20960//<- COMIENZA JMPS RELATIVOS - IAT
BPWM 4011F4, 20960
MOV hLib, ecx

Comparamos el valor que contiene la variable hLib, con el registro ECX que
contiene el valor de la librearia actual, si lo son, salta a la etiqueta
"Comprobar". Si no son iguales, quiere decir que debemos darle un espacio
de Os (DWORD) para especificar que comienza otra tanda de APIs de diferente
libreria.

EP:
MOV 1pAPI, eax

CMP hLib, ecx
JZ Comprobar



MoV [IAT], O
ADD IAT, 4
MOV hLib, ecx

Comprobar:
RUN

CMP eip, 0044DD74
JZ Salir

CMP [eip], OAB, 1
JZ Bueno

CMP [eip], O28F, 2
JZ Malo
JMP Comprobar

Parados en la etiqueta "Comprobar".

Se comprueba si son los opcodes de la instruccion que se usa para escribir el
offset del JMP relativo, si la comprobaciéon es correcta para uno de estos dos,
salta a su respectiva etiqueta, si es correcta para la comprobacion del OEP
quiere decir que ya se terminé de escribir la IAT y JMPs indirectos y que debe
salir, saltando a la etiqueta "Salir".

Malo:
MOV AddyJMP, edx

JMP Escribir

Bueno:
MOV AddyJMP, edi

Al estar en las etiquetas "Bueno"”, "Malo", se preserva el valor del registro EDI,
EDX, estas contienen la direccion a escribir el offset del JMP Relativo.

Escribir:
STI

CMP [IAT], IpAPI
JZ Seguir

MOV [IAT], 1pAPI
Recordamos que si la API va por el camino correcto, en la IAT se escribe la

entrada valida, para esto es la etiqueta "Escribir", si la IAT ya es valida no
hay necesidad de escribir la entrada, pero si no lo es, escribe la valida.



Seguir:

CMP [AddyJMP + 4], 90, 1
JZ Continua

CMP [AddyJMP - 2], 90, 1
JNZ Continua

DEC AddyJMP

En la etiqueta “Seguir”, buscamos algin NOP anterior del JMP, si lo
encontramos, comenzamos a escribir a partir de ese NOP los JMPs indirectos,
cosa de estética, pero para los que piensen que los CALLs relativos (las que
hacen referencia a los JMP indirectos), no hacen referencia a los NOPs si no
al JMP, se equivocan, si hace referencia a los NOPs, es decir de estos CALLs
no lo toca para nadal.

Continua:
MOV [AddyJMP - 1], 25FF, 2

MOV [AddyJMP + 1], IAT

ADD IAT, 4
RUN

JMP lala

La etiqueta "Continua" lo que hace es simplemente escribir el JMP indirecto
hacia la el address de la IAT con la entrada valida, se le suma un DWORD
para la siguiente entrada y vuelve al bucle.

Salir:
BPHWC

BPMC
RET

lala:
CMP eip, 00648612

JZ EP
CMP eip, 0045770C

JZ Salir

RUN
JMP lala



Cuando ejecutamos el script quedan sin resolver dos JMPs, la respuesta es
que, al usar la misma API, el packer ya no vuelve a obtener la direcciéon de la
API correspondiente, entonces ya no pasa por el punto magico, y el script
obvia dicha entrada. Para identificar que API saltara el JMP indirecto,
podemos abrir instancia, ejecutar, buscar la misma direccién y encontrar en
que direccion se repite el mismo salto.

EIEMEIDOCE | T FCED HYO S0 DK [ JlI- LWURL F IR D6 LD Y

gad4ae2Eel  gBCa MOL ERX, EAX
BE4EESES 42AZB162 JHP BEF2E720
[=]=E TaToge] 2] HoP

Otra instancia

SECE MOL ERK, ERE
%~ E9 ZESE JHP BZEFE21Z

o8 HOF

SBCA MOL ERX, EAX
5= E2 2469 JHMP B2EFR213

9 MNP

E%g A4747E08 ﬁEP DWORD E;R D5: [TEF4A4] userdz. GetllindowThreadProcessId

2 L ERX, E

Reparade
Ba48e3Ee SBCH MO ERX, EAX -
HEEEESES] - FF2E R4747g JMP DWORD PTR DS:[7e74A4] user32, Gethl indowThreadProcessId
FARARS2FF RRCA MOl FoY  FOw

La API es GetWindowThreadProcessld, lo reparamos y pasamos al siguiente
JMP no reparado.

BR4AESHE
B RE SR,

BECE MOU EAN, ERN
ZBABESEZ JIP B2F 6043

Otra instancia
5= 59 4B9CE LAz JHE AZF ZaEaa

BR4B63ES 5] MO

BR4BEZEE SECE MOW ERX, ERX

BR4EE3EE| 5= E9 9 JHMP B2FBE2E0

BR4BE2B0 L] HOP

HE4BE2RE 2BCE MOW ER:, ER
+ B4AESCH 5— E9 3BACAFEESs JHP B2FE8866

[SET:T=5=Ted=S L] HOP

Sa40e 2B MOY ERX, EHX
Z5 B4v47e JHF DWORD FTR DS: CFET4ES] useri2. Getllindowlon gl
[S[SETaTR=T0T:3 CH MOL ERX, EHX
Reparado
AE4E52EA| - FF2E B4747d JHP DWORD PTRTDS: [VE74E4] | user32. Getlindowlonad
BE4853BE SBECH HMOU ERX. ERX

Luego de reparar los dos JMPs pasamos a dumpear como se muestra en la
siguiente imagen.



ollyDump - delldell_Unp x|

Start Address: I‘”:":":”:":I Size: |3|3-"-"-|:”:":I Dump |
Enitry Poirt; I2221 05 -+ Miodify: |4DD?4 Get EIF az OEF | Cancel |

Baze of Code; |1|:":":I Eaze of Data; I‘”E':":":I

¥ Fix Faw Size & Offzet of Dump Image

Sechion | Wirtual Size | Wirtual O ffzet | Faw Size | R aw Offzet | Charactarnistics |
textbzz 00229000 00001 000 00221000 Q0001 aoa E 000000
et 00007 oo 00222000 Q0001000 Q0222000 BO0000Z0
.data 001 44000 00223000 00144000 Q0223000 Coonoo4o
.idata 00007 oo 00367000 Q0001000 Q0367000 Coonoo4o
s 00001 ooo 00368000 00001 0oo Q0368000 Coonoozo
rar 00007 oo 00363000 Q0001000 Q0363000 40000040

[ Rebuild Import
= Method] : Search JMP[API] | CALL[AP] in memarny image
" Method? : Search DLL & AP name sting in dumped fils

Luego toca reparar la IT, para eso abrimos el ImportRec, ponemos los datos
del OEP: 4DD74, y clic a “IAT AutoSearch”, encuentra toda la IAT correcta,
después clic a “Getlmports”.

4 Import REConstruckor ¥1.7e FINAL {C) 2001-2010 MackT /uCF

b

X

Atftach to an Active Process
Ic:\u:lu:ucuments arid settings\administradu:ur\escritu:urin\deIIu:IeII_un|:uackme_themida_zpn:utectﬂ Pick DLL |

Imported Functions Found
- kemel32.dil FThunk: 00367 0B0 MbFunc: 22 [decimal: 34] valid YES - & sl
uzerdz dll FThunk: 003671 3C MbFunc:4 [decimal:4) validYES
advapia2. dll FThunk: 00367150 MbFunc: 3 [decimal: 3] validYES Show Suspect
- oleaut32. dil FThunk: 00367160 MbFunc: 3 [decimal: 3] walidYES
kemel32.dil FThunk: 003671 70 MEFunc: 4 [decimal: 4] walidYES
advapia2.dll FThunk: 00367184 MbFunc:3 [decimal: 3] walid:YES Auto Trace
- kemel32. dil FThunk:00367134 MbFunc: 3E [decimal62) validYES
- werzion.dll FThunk: 00367290 MbFunc: 3 [decimal: 3] walidYES

- 932 dll FThunk: 00367240 NbFunc: 36 (decimal:54) valid YES | Clear Imparts
Log
rvar Q0367270 forwarded from mod:mtdll dil ord: 0033 name: REE nterCriticalS ection -

rvar Q0367274 forwarded from mod:ntdll, dil ord: 0037 name: RHD elsteCriticalS ection

Clear Log

Current imports;

[&T Infos needed ———— Mew Impart Infos [ID+A5CI+LOADER) Uptians
OER IDDDqDD?d 18T AutaSearch I| =178 00ogoooo Siza 0000797,

About

Ry [O03E70AC  Sige |ODOODSCSE [ Add new section

Fix Dump Il

Exit

gy R

Load Tree | Save Treel




Todo esta correcto, ahora reparamos el dump cliqueando en el boton “Fix
Dump”, el ImportRec nos dice que ha sido reparado satisfactoriamente y que
ah creado otro binario con la IT reparado.

I\ Unpackme

By DellDell

Para que no crean que recién lo acabo de terminar, sélo estoy poniendo estas
ultimas palabras, lamento mandar tan pero tan tarde este tutorial, y muchas
gracias a todos que han llegado hasta aqui, han leido todo el tute de
unpackme, y un gran saludo a todos los de CLS Argentina que conoci en la
EKO, asi como a toda la lista en general, espero comenzar a escribir mas
seguido, como lo hacia antes, hasta el proximo escrito, que esta bien pronto
jeje.

Saludos,
Nox.



