UNPACKME

CRACKS

LATINOS

CONCURSO 2.
OBJETIVO: Unpacking!
PACKER: Themida v2.1.8
HERRAMIENTAS: (OllyDBG v1.10, y Pluglns), ImportRec.
PLUGINS FUNDAMENTALES:
CommandBar v3.00.108
StrongOD v0.4.5.810
OllyDump v3.00.110

Por: Nox PE: UnpackMe.exe [Delphi]

Febrero = 2012
Imtrodueccion

Dos semanas, si no es mds, de estar analizando y perdiendo el tiempo con este
packer (entiéndase perder el tiempo como tracear como loco, hacer pruebas de
ehm... como lo llamaria brute forcé?, jeje). Cuando empecé enserio a analizar el
packer, fue tanto lo que quise lograr, hasta que el propio paker deje la iat correcta,
antes ya habia encontrado un método de hacerlo, pero queria que el packer caiga
en este punto, cosa que no logré, peor atin, cai enfermo y eso disminuyé los dias
que me quedaban para investigar y escribir el tute.

Ya que he visto bastante cosas, no especificaré todo los movimientos del OllyDBG
que haga, es mds, habrd lugares que solo serialaré y diré el como llegar, mds no
mostraré la transicion de llegada.

Una advertencia! antes de que se me escape, que sin algun elite esta leyendo
esto, ya sin mds puede dejarlo, yo soy un novato a comparacién de muchos en la
lista, poder unpackear Themida para mi es un gran logro y motivacion, mis
unpacks son contados (lo puedes hacer con los dedos de la mano), asi que elite,
esto no es un video de como mdgicamente se unpackea themida, tampoco mostraré
un script sin mds que haga lo mismo, este es un escrito, de como un novato lo
logré.




Analizando

Ejecutamos.

Tarda algo de 5 segundo a mas, pero esto es muy relativo.

Themida Z.1.8 UnpackMe

Protected by Themida 2.1.8

=

Bueno ahi nos dice que packer es, je, y la version!

Lo segundo que hice fue pasarle el RDG.

RDG Packer Detector v0.6.8 Vx Edition
C:A\Documents and Settings'\MowEscritoniotUnpackMe. ex J=° fifs m
@

Cﬂl‘l‘lpll&l’

Themida v2.x Detected

Possible g

Contact: Stay on top []
o HE P Detect

@ File zcanned in .03 Seq. @HMAC Wb IZE0E0-0 o

Si marco la opcion M-B dice que no tiene nada de nada. Luego le pasé el PID.




Y vaya sorpresa! Me saca la version, y encima me dice que lenguaje es el proggie,
es mas, el compilador usado, que buena tool, o el packer como lo dijo el maestro
Ricardo es facil?.

Themida v2.0.1.0 — v2.1.8.0 — Delphi 2007 (CodeGear RAD Studio 5.0), que
buena informacion nos dio ;).

Esto se me ocurri6 ahorita al escribir estas lineas, a las 11:40pm, abrir el RDG y
usar su OEP detector, si se me hubiera ocurrido al principio, no hubiera sufrido
con el OEP, (si, lo sé soy muy novato no?).

RDG OFP Aprox. [X]

QEP 43770C

Ahi esta el posible OEP 45770C.

Configuracion del Plugin

Para este packer es necesario usar el StronOD, esta configuracion es la que uso
por defecto, asi qué, si me funciona, no cambio nada.

Strong0D v0.4.5. 810

50 gQod, 50 sTrokg!
WV HidePEE v 1#Kill BadPE Bug

Iv I*PatchFloat v AdvEnumiMadule

v Ady Ctri+is [ Anki &nki_Atkach

v *KernelMode I+ Skip Some Exceptions
[ *showBar v Remove EP one-shat
¥ Break on Tls [ Break On Ldr

[v Load Symbols v AutoUpdate

CreateProcess Oplion

* Marmal

[ Createdslser [
" CreatefsRestrict




Unpackeando

Aqui es donde comienza el laburo. Abrimos el proggie dentro del OllyDBG...

Address |Hex dump Dizassembly
83EC @4 SUe ESP, 4
E i =15] FUSH ERHX
E &l E3 FUSH EBHX
E EiE ES Blaasaas CALL UnpackHMe.B835EBGE
E & CC IMT=
E & [=te] FOP ERX
CFRA R9ara MOl FRY. FOY

En este caso no usa la TlsTable para comenzar a desempaquetar, y estamos
parados en el EP cambiado por el packer.

Lo primero que debemos hacer es llegar al OEP, pero como yo no habia adquirido
la informacion del RDG OEP Detector, si no sélo sabia que era un Delphi, pues
gracias al tip de mi amigo Eddy, pude resolverlo de la siguiente manera.

Lo que debemos pensar, es un Delphi, cual es la primera API que llama?, Exacto!
GetModuleHandle, en este caso pondré un BP en GetModuleHandleW para que
no me detecte el BP.

Comimancd Bp GethoduleHandleW -

RUN, y paro.

Address |Walue Comment

FE3BD450 | pfALL to GetModuleHandleW from user3z.FE3B0457
OOLZFOES | 0012F0EC|LpModule = "Cr\WINDOWS  system22\IMM32.0LL"
g OES| PE3IFLIBS|ASCIT "C1
Q02A004 2
0057005C | UnpackMe .0057005C
004E0042 | UnpackMe 004 E0D49
004 FO044 | UnpackMe .004 FOO44
00530057 | UnpackMe 00520057
0073005C | UnpackMe 007 3005C
007320072 | UnpackMe 007320072
00550074 | UnpackMe .00E50074

Fatate B RV

Esta es la primera vez que para, y aqui no va a ningan lugar que nos interese.

Seguimos apretando F9, hasta que lleguemos aqui 2



Address [Value

Commen t

FCBOBFE0
ZFFOFCO0
wO12FF 358
Q0400137
00400164
00000003
OD45710E
001 2FF40
0045711E

CALL to GetModuleHandleW from kernel32.7CE0B7CE
pHodule = "kernel 32.d1T"

RETURM to UnpackMe,.00400137 from UnpackMe 00408525
ASCIT "kernel 32.d11"

RETURM to UnpackMe.0045710B from UnpackMe . 004001 2C
Pointer to next SEH record
SE handler

A e

Ctrl + F9, para llegar al RETN 4, F7 para pasarlo, Ctrl + F9 de nuevo para llegar
al RETN 4, y miremos la pila.

Addreszs

Q0L 2FF 20

Value

Comment

00400137 [RETURM to Unp
00400164 [ ASCII

z.dl1"

Tkerne

Por fin un retorno correcto, pasamos el RETN 4.

BD4BD1“°
BR46012E
BEA4E0120
Ba4E0142
BR4E01432
aa46014:2
Ba4E0140
Ba4E0154
BEA4E0156
ﬁﬁ4ﬁD1:E

o]

Pues

Facill, abrimos otro proggie Delphi je!, en otra instancia.

£3

62 4014888
ES F196FFFF
SEDS

S50E

74 18

&2 74014688
E3

EZ2 EZ9:FFFF
A3 1Cs24588
5330 1C334588
7S BH

EZ S42B4888
A2 1C224588

PUSH EBX

PUSH UnpackMe.8@480164

CALL UnpackMe.B8B4B855325

MOU EEX, EHX

TEST EEX, EEX

JE SHORT UnpackMe.88480140
PUSH UnpackMe. 88460174

FUSH EBEX

CALL UnpackHe.B8@486338

MOV DWORD PTR DS:[45221C1, ERX
CHMF DWORD FTR DS:[45331C1, @
JHE SHORT UnpackMe. 88480166
MOU ERX, UnpackMe.B88483E54

MOU OWORD PTR DS:[45221C1, ERX
FOF EBEX

RETH

ANA DUTE DTD Mc. FEAWY M

. alguien sabe donde estamos?

ckMe . 00400137 trom Unpa:

ckMe 004055 25

ASCII "kernel32.4dLL™
kerne 132, FCEEEEEE

ASCII "GetDiskFreeSpaceEqA™"

m“eﬂ dump_ Disassembly) 20 S
- ¥ 55 PUSH_EBP
[Zs e T T E‘3PEP de un DeIph|

14080 | MO EQX. Keygag . 384631C4
4560

B8 C48
ES FBC2FFFF [CHLL‘Kbygehm
&R 4@

Nos familiarizamos con el EP de un Delphi.



Y hacemos lo mismo ponemos un BP en GetModuleHandleW hasta llegar al
mismo lugar (del packer pe!).

?CSOB?GO CALL to GetModu1eHand1ew From kerne
OD1L2FFS8 | \ZFFDDCO0 |LpMadule = "kernel32.d11"
OD12FF5C 12FF7C
O0L2FFE0 || 0D4078E3|RETURN to Keygen.004073E3 from <IMP.

ODL2FFE4 || 00407910 | ASCITI "kernel32.d11"
O0L2FF&E || 00000007
ODLZFFAC|| 00407DES [RETURN to Keygen.D04070E3 from Keyge
O0L2FF70|| O012FF34 |Pointer to next SEH record

OchFFr4 004070FC | SE handler

A -

Si comparamos la pila de este proggie en Delphi con el empaquetado, veran que
son casi idénticos.

Volvamos al modulo del proggie en Delphi, con Ctrl + F9, y pasar los dos RETN 4,
como lo hicimos con el empaquetado, para asi llegar definitivamente aqui >

203|rs 53 PUSH EBX
2a4a8803|1 . 68 18794808 | PUSH Keugen.B808407310 pHodule = "kernel32.dLL™
andgrenE (| . ES BOCOFFFF P Ak Get GettoduleHandlef
(0467 SES § SR R | kernel32.7C888080 0
ondaceES|| . 8508 TEST EBX. EBX
GE4A72ET|] .~ 74 10 JE SHORT Kevgen.B8@84G78F9
0a4a72ES9) . 68 28794008 | PUSH Kevgen.B88487926 Frocilametrledinal = "GetDiskFreeSpaceExR™
AR4G78EE[] . P EBX = hModule
Ba4973EF ] « CAL JHMP.&kerne 132, rocAddress) GetProcRddress
aa4a7sF4i] . 3 E2984066 | MOU DwORD PTR DS [4090E3]. EAX
AR4a7sF2| ] > 8330 ES9a4aa1 CMP DWORD PTR DS:[4899ES1, @
aadavoaall .~ 75 BA JNZ SHORT Kewaen.B8487980C
aa4a7%42 1 . BS ECSS4@8868 |MOU EAX, Keygen.B@@4@5SFC
aa4a79a7 || . DWORD PTR DS:[4898ES]1, ERX
22463260 > EBX

00L2FF T
001 2FFEC 0040?DE9 RETURN to Keygen 004070E9
OD12FF70| ODL2FF34 |Pointer to next SEH record
O012FF74| 004070FC| SE handler

0012FF7&| 0012FF7C
00LZFF7C | pO0L2FFIC
O0LZ2FFE01] 00403338 |RETURN to Keygen.00403338
001 2FFZ4 || 0012FFB4 |Pointer to next SEH record
001 2FFE2 || 00403346 | SE handler

OOLZFFEC | 001 2FF9C
O0LZFF20 || 001 2CEEC
O012FF24 || 0012D041C
O012ZFF25 || 004081C4 | Keygen .004081C4
0012FFSC| 2001 2FFCO
O0LZFFAD] ] 0040339F |RETURN to Keygen.00403339F
OD12FFA4 || 00404548 [RETURN to Keygen.0040454B

O0LZFFAZ ) PFFDEODO
RETURN to Keygen.0040321C

O0L2ZFFACT 0040821C
0012FFBO : RETURN to ntdl1.7C910CEBA




El RETURN es 0040821Ch.

Regresamos al UnpackMe.exe, y miremos la pila.

aress |value Comment
Qooaoaos

OOL2FF22| 00457108 |(RETURM to UnpackMe.0045710B from Unpack
OOL2FF2<| DOL2FF40|Pointer to next SEH record
0045711E| S5E handler
Q01ZFF325
Q01 2FFEC
|| 00404546 [RETURN to UnpackMe.00404 54E
O] 0012FF74 |Pointer to next SEH record
O012FF44 (| 004045583 | SE handler
O0L2FF45E || 001 2FFEC
ZFF4C || OZBEBOOLE
001 2FFS0| | 0084C6EF | UnpackMe .0064CEEBF
001 2FFE4 || 00456740 | UnpackMe .004 56740
00455745 |UnpackMe .004 55745
Q01 2FFs0
00404583 |RETURM to UnpackMe.004045E3 from Unpack
00406608 | RETURM to UnpackMe.0040860E from Unpack

O0LZFFES | D0G4mE2F UnpackMe .0064A62F
O012FFGC| 0045771C|RETURM to UnpackMe.0045771C from Unpe

Si comparamos las imagenes son casi idénticos, de acuerdo a eso, podemos
deducir que, el RETURN es en la direccion 0045771Ch.

Ee B I
2BEC MOU EBP, ESP O E P
2304 Fa AOD ESP, -18

BES 48674568 MOY ERX, UnpackMe.B88456748

ES BBEEFHFF CALL UnpackMe.B884865CC
E9 ABEZ1FGE SEE UnpackMe. BBEEE3C]

a2 E

210E 2AF2BDES | SEE ESI, &2BDF22A

84 932 ADD AL, 92

E4 PUSH ESP

;igz 19 EADS24: TEST DWORD PTR DS:[EDI+191, 31940SER

ANMD DWORD PTR DS:[ESI1, EDI
C4ES LES ESF, EBP

Y ahi tenemos el OEP, recalcando, si comparamos nuevamente las imagenes,
pero esta vez con el EP del Delphi, veran lo idéntico, de esa manera podemos
estar seguros de que estamos en el OEP, sin ninguna duda.

OEP = 0045770Ch
El RDG OEP Detector estaba en lo correcto, en fin...

Si ponemos un HE en el OEP, reiniciamos y damos RUN, veremos como para
facilmente en el OEP.



ﬁ{gaééemﬁfy Comrment
FUSH EEF OEF
] ZEEC Mol EBF, ESF
23C4 F@ AOD ESF, -1@

B2 486745080
: E2 BBEEFHFF
|— E2 ABEZ1FBAQ

e
§1DE_SAF3BD63

MOU ERX, UnpackMe.@8456746
CALL UnpackMe.BE4865CC
JHMP UnpackMe. BEEEEIAC]

Toca ver la IAT, los JMPs indirectos, y los CALLs que hacen referencia a ellos.

Intermodular Calls:

LDl eHL L AR e ISR I
484521 3A| CALL UnpackMe. BE48509E8
BE452141 | CALL UnpackMe.BE4857ES
BE45216A| CALL UnpackMe.BB485EES
BE45217C| CALL UnpackMe. BB4B5EES
BE45213E | CALL UnpackMe. BE4EE5F 18
BA4521FS| CALL UnpackMe. BE4B6FCE
BER452262 | CALL UnpackMe. BE4EESEE CreateFontIndirectA
Ba452218| CALL UnpackMe. BB4B6AE88 GetStockObisct
Ba452241 | CALL UnpackMe. BE4B6FCE
BE452251 | CALL UnpackMe. BE485958 CreateFontIndirectA
BE45226H| CALL UnpackMe. BB4B8569668 CreateFontIndirectA
Ba452298 CALL UnpackMe. 8048588 GetStockObject
BE45270E| CALL UnpackMe. BE486FCE
BE4525E4 | CALL UnpackMe. BE4B67ES
BE452981 | CALL UnpackMe. BB4BECER
—d | eFlL UNEPaCRlIS o DO - T T T T T T
«2HEEA| CALL UnpackMe.B84B85958 ad CreateDIBitmap
4428F11| CALL UnpackMe.88485352 ad122.CreatelIBitnap
MB4Z28FEF | CALL UnpackMe. 88485ECH
ap421872| CALL UnpackMe. 88485043
BE42187E| CALL UnpackMe.@@48504:2
BE421830| CALL UnpackMe . BB485C538
BE421 167 | CALL UnpackMe . BB485ECEH
BE421286) CALL UnpackMe . B0a4B8539ER .GetlbjectA
BE421215| CALL UnpackMe.B84B59EQ .GetlbjectA
HE421266| CALL UnpackMe. 0485908 .GetBitmapBits
B8421274| CALL UnpackHe. 00485906 .GetBitmapBits
B84212AA| CALL UnpackMe.B0485E38
BE421344 | CALL UnpackMe . 004859EG LGetlbjectA
BE4214A5) CALL UnpackMe. 8485943 .CreateCompat ibleDC
BE42158F | CALL UnpackMe . BB4E5C38
BE4210ES CALL UnpackMe. 88485943 .CreateCompat ibleDC
BE421ED7 | CALL UnpackMe . BR4E57E68
BE421F3A| CALL UnpackMe . BB485C58
BE421F26| CALL UnpackHMe. 80485942 Z22.CreateCompat ibleDC
BE421FFS| CALL UnpackMe.B84B5ECH
BE4z2z2804| CALL UnpackMe ., 004859ES LGetlbjectA
BE4228ES | CALL UnpackMe . BB4B5CE5S8
BE4228F5| CALL UnpackMe . Ba4B8594:3 .CreateCompat iblelC
BE422293| CALL UnpackMe . 884853032 .GetDIBColorTable
BE422468 | CALL UnpackMe . BR4BECEHS
BE422473| CALL UnpackMe . BA4E5ABS .SetTertColor
BEd224FC| CALL UnpackMe . 80485043 .PatElt
B942250F | CALL Lnpackite! ga4ac948 ‘GreateCompatiblenC

Lo bueno es que las CALLs no fueron redireccionadas a una seccion creado por el
packer, estan intactas, es mas... hay CALLs que hacen referencia a APIs.




Turno de los JMPs, estos estan esparcidos por varios rangos de direcciones, no
como estamos acostumbrados a ver, que estan en un solo rango, pero bueno esto
es posible, veamos un poco de lo que menciono.

e b I e B e Rl

11 OE 11
. B4 49 6E 74 (ASCII "TInterfacedObjec”
. 74 ASCII "t"
BECH MOU EAX, EAX
$- E9 ATFESABZ | JIP B2CEE0AG
4 NOF
EBECH MOU EAX, EAX
a3 NOF
.~ E9 95Fesnez | JHP B2CEBIOA
SECH MOU EAX, EAX
.~ E9 FFEDZAE2 | JHP B2CEEGHE

Inicio_1: 004011F4h

£ 98 HOF
.— E9 SE3ECFYS | JMP oleaut32.SwsFreeString
SECA MO ERK, ERX
5- E9 CeF22pEz | JMP B2C18BEF
5 26 HOF
5] SECA MO ERK, ERX
5] E9 zZCFagaez | J1FP B2C18E2D
5] L) HOF
5] SECH MOU ERX, ERX
5] E9 BEFS8882 | JYFP B2C16E17
5] 26 HOF
5 SECA MO EAX, ERX
S5 |PusH_EBk
Final 1: 00401309h
c3 RETH
SBCA MOL ERX, EAX
ES 21F&8882 | JMF B2C18958
28 MOP
SBECA MO EAX, EAX
ES z28F42862 | JMP B2C187E5
26 MOF
5 SECH MO ERi, ERX
E1 E9 23F32862 | JMF B2C18863
A134 L) MOF
a1 SECH MO ERX, ERX
E1 ES 3AF3FFBZ | JMP B2Ca8ss7
a1 26 MOP
8134 SECH MOW ERE, ERX
Bl FFFFFFFF DO FFFFFFFF
H1 EraQaaaa DO DEEEEEsT

Inicio_2: 00401330h

Final 2: 0040134Dh



aa4ezvCl) . 6211 EQUMD EDx, GWORD
35 AECAFBCE | WOR ERX, C37ECAAE
E2 FECCYFEZ | JMP B2ZChBd44E

8 MOF

2BCA MOU - ERK, ERX

(%] FIISH FRX

Inicio_3: 004037C8h

Final 3: 004037CDh

=10 FUE EsET

RETH
20468 6@ LEA EAX, DWORD FPTR DS:[EAX]
Eg B9R48B82 | JMP B2CCE16

SECA MO ERX, ERAX
Ea 239FSEBz | JMP B2CCB4335

SECA MOU ERX, ERX
Eg CCoDsesz | JMP B2CCEZED

2BCH MOU ERK, ERX
Ea DE2AZESZ | JMP B2CCEE8E

L ot e
0 1

HOP
sECa Moy EAx, ERX
Inicio_4: 00406508h
Final_4: 00406525h
AB4BE 742 FLEG4REE 0D UnpackMe. B048557C
BB BET4E SECH HOU ER%, EAX
OB465748| $- E9 DASABESZ | JHF B2FFOZZ7
e BE 740 T HOP
6 BE 7 4E SECE MOY EAX, EAX
GE4EETSE| $- E9 ABSSEES: | JHP B2FFR@@E
BE4EETES 5] HOP
& SECE MOU EA, EAX
$— E9 AZ9SEDEZ | JHP B2FERGEE
el HiOP
SECE MOU ER%, EAX
5= E? SE92BCAZ -JHE B2FT

Inicio_5: 00406748h



Huow CHAy CEHA

fml =1
53 BE2GE2CEZ | JMP G2CDBE6E

SECE MOV ERK, ERX
Ea cashsesz | JiP 82CCaDBD

SECE MOU ERX, EAX
Ea 79°02e82 | JMP B2CCE0FE

SECA MOU ERK, ERAX
ES &69AZBEZ | JHMP B2CCBAFS

90 MOP
3BCH MOU EAX, EAX
55 PUSH EEP
Final_5: 0040700Dh
B e |popEBR
PR4E0GZE| . C3 RETH
GE48062C, §- E9 S737EEEZ | JMP G2FFBTSS
BA4E063 1 98 HOP
' _. gBCce_______ Mo _ER, ERH
Inicio_6: 0040D02Ch
Final_6: 0040D0231h
“4E0DDRL] " T SO e LCA CAHA, Uwuny rin U2 LEHAJ

da480BA4| 5 98 HOF

A EAS| .~ E? RGROCEYE |JHMP oleaut32.VariantInit
SECHE MOU ERX, ERR

£ 9A HOF

.— E9 2E&DCEYE | JMP oleaut32.UariantClear
SECH MOU ERX, EAR

£- E9 4471CE7VE | JHP oleaut32.UariantCopy

E3 DB EZ

SECE MOW ERX, EAR

9 HOF

.= EECEBBFCE?B JHP oleaut32.UariantChangeType

MOU ERX, EAX
r. E& FUSH EEF

Inicio_7: 0040DBA4h

Final 7: 0040DBC1h




SFHE Lt MU
AB4EEREC| $- B9 44CACEVE | JHMP oleaut32.SafeArrawCreate
BE4EEALL 74 OB V4
BE4EERLZ SECH MO ERK, ERX
AEdEEALY( £ 9@ HOF
AE4EEALS| .- B9 BCFICEFE | JHMP oleaut32.SafeArrawGetLBound
4EEE1R 2BECH MO ERK, ERX
4BERIC| % MOF
10l .= E9 Z87YICEVS | JMP oleaut32.SafefArrawGetBound
ZECH MO ERK, ERX
§ 98 HOF
.~ E9 EGCACEYE |[JMP oleaut3Z.SafefArrayPtr0f Index
ZECA MO ERX, ERX
Inicio_8: 0040E00Bh
Final_8: 0040E029h
1CEYC, & 9@ HOF
1CEFD] .= E9 E4C4F97e | JMP comct 132, Imagelist_Create
1CES2 SECE MOU ERX, EAX
1C £ 9a HOF
1C .— E9 9582F376 | JMP comct l22. Imagelist_Destroy
i SECE HMOU ERX, EAR
il = E9 CR2ZF37: | JHMP comct L32. Imagel ist_GetImageCount
1c 04 OE D4
1C SECE MO ERX, EAR
1C 5 9@ HOF
1C .— E9 4783F976 | JMP comct L322, Imagel ist_Add
11 SECE MOY ERX, ERAX
ic 5- E9 CEB3F97& | JMP comct 132, Imagelist_SetBkColor
ic . 4l INC ECH
A4 SO Ll o) MOl o | =l L)
Inicio_9: 0041CE7Ch
A SECE MOW ERX, ERAX
AC| - E9 AZEFFITYE | JMP comct l32. Imagelist_SetlconSize
1 ] OB &cC
z2 SECE MOU ERX, ERX
4 5 98 HOF
5 .- E9 B388F87& |JMP conctlSZ. _TrackMouseEvent
A SECA MO EAX, ERAX

CAmPACTA Pt el e 03A DA

Final 9: 0041CF19h

JMPs hacia secciones creadas por el propio packer, algo que también es notorio
es el NOP que podemos ver en la mayoria de los casos antes o después del JMP
relativo, esto es por los JMPs indirectos y el tamano de estos; al ser los JMPs
relativos de 5 bytes y los JMPs indirectos de 6 bytes (los que se deben de usar), el
packer rellena el espacio sobrante (1 byte) con NOP, o con alguna u otra cosa que
se le pegue la regalada gana.

Como veran esta todo dispersado los JMPs con referencia a las APIs (que
deberian de ser indirectos), pero bueno esto no sera problema para nosotros.



Lo proximo es reparar la IAT y los JMPs relativos a indirectos, para empezar
volcamos la primera direccién de los JMPs que se encontro, 004011F4h en el
DUMP.

Address |Hex dump

O04011F4 [ES D4 FB 86 02 20 8B C0 20 E2 AZ Fe 86 02 5B 0
00401204 (ES F7 ED S6 02 90 SB <0 E3 F7 07 8 02 30 3B CO

66461

Lo préximo seria poner un HBP on Write --> DWORD, en la direccion 004011F4h
hasta parar en el momento que escriba los bytes que hemos visto en la imagen
anterior.

Reiniciamos y RUN.
Par6, miramos el dump...

Y no son los bytes que estamos buscando, RUN nuevamente.

address |Hex dump ASCTI

O04011F4 |80 S0 90 90 20 20 8B 0|20 90 90 90 90 90 SE 0| 000000<AODO0OO00<F
00401204 (90 90 90 90 90 90 8B 0|90 90 90 90 E9 1< OC 01| 0O000O00<AODOO0S0.C
Q00 4|C8% 30 CA F7 D2 79 13 DF 90 DE E& &C | FBE 8C 30 7C| E£E-Oyolobae] OED|
z24(11 0F 3C ES 33 0A <1 10|75 ED 13 31 16 3B 44 30| 0o<&f.A0xiolo<0OC
4|12C 3 20 24 30 46 04 42 1B &0 4 08 75 FS 8B CE|,Y% . OFOBO LOxG<1
4
4
4
4

26 89 72 09 8¢ 90 10 80 10 29 7C D1|F7 24 52 74|&4r.t00€0% M-3Rt
G0 02 20 81 E9 A4 AF 70|45 FE <A 78|C1 02 03 OF| 0 penSpEpExADOC
B& D& BS FE 65 OB D3 <0 0C 21 04 95 24 20 75 54 ﬂﬂdbhﬂﬂi.!u-$-uT
ED 10 29 &3 /D1 25 05 20/4% 23 4C 07 81 EA 30 OB| ao¥cR¥o I#Looér

Y comenzé a nopear los bytes que seran escritas con los opcodes del JMP relativo,
nopeando 6 bytes (antes, un JMP indirecto).

Hex dump |Di§aaﬁeﬁbly
FZ: R4 REF MOUS BYTE PTR ES:[EDI], EBYTE FTR DS:[ESI]
C&35 ZLS257EEA ! MOU BYTE PTR S55: [EBP+AFEZS5251, 56
BZ 39:cD1FD4 MOU ERX, D41FeD39

Quitemos el HBP, pasemos la instruccion con F8, y si miramos todas las
direcciones de los JMPs que obtuvimos, veran como fueron escritos con el mismo
patron.



Y Asi queda.

o1Z3E| 98
448123F| 9@
AB4B12A6) 9@
Ba4E1ZA1| 98
BE4E1202|  SBCe
BE4E1Z04| 98
BE4E1ZAS| 98
BEdE1Z0E) D8
BEdE1ZNT| D8
BadEizns| D8
Ba4E1Z0Ra S8
BA4E1Z0A|  SBCE
BE4E1ZAC| 98
BE4E1ZA0) 98
BE4E1ZAE| 98
BEdE1ZAF| D8
BEdE1ZER 98
Ba4E1ZE1[  d8
BE4E1ZE2|  SBCE
BE451ZE4| 98
BE451ZES| 98
BE4E1ZEE| 9B
BE4E1ZET| 9B
BadE1ZES| 98
BEdE1ZES| D8
BR4E1ZEA|  SBCE
BE4E1ZEC) 98
BE451ZED0| 98
BE4B1ZEE( 98
BE4E1ZEF| 98
AR4a1Z08| 9@
SR4R] S0

=
)
I
=
purd
I

L}
=
w0
=

ER:,

ERX,

ERX,

ERX,

ERX,

ERx,

ERi,

ER:

ERX

ERX

ER¥

ERX

ER:

ERX

En estos momentos se pone un BPM on Write (si lo ponemos antes no lo toma :P),

de la siguiente manera:

BPM on Write, Address: 4011F4h, Size: 114h

De esta forma en scripting:

BPWM 4011F4, 114

F9 RUN.

BEE4ESZE| A4

BEE4EL4E
BEE4EE41 [~ E9 11888866
HARAREAR R7 AR

MOWUS EYTE PTR ES:[EDIJ1, EYTE FTR DS:[ESII
STOS BYTE PTR ES:[EDI]

FLISHAD

JMP UnpackMe . GBE4BE57
MO RH. A

Escribe E9 = JMP



Los registros.

Aegisters (FPLD

A FrOF48ES oleaut3z
F7OF4280 oleaut3z
41 ES004

A 00000000

5P OD1ZFFrO

* FRC20014

00537168 UnpackMe.
00401 2EC UnpackMe

* O0S4B53F UnpackMe .00S4E53F

OF43ES
Freestring

EDI en Disassembler.

EL] HOF
SECAH MOU ERX, ERX
26 MOP
Lt MHOP
am HAE

Empieza por el primer opcode, OE9h que es el opcode del JMP relativo.

F7 Step Into, veamos como queda.

aa4612E0|  SBCE MO ERX, EAX
BE4812EC|= E9 98989898 | JHP 980BAZS1
BE4E1ZF1| 98 MO

aB4a1ZFZ| 5BCE MO ERX, EAH

Otra vez F9 RUN, y llegamos aqui.

5A FOP EDN
g34F B4 MOV EYTE PTR DS:[EDI+41, CL
= ol s

Aqui rellena de basura simplemente, el sexto byte, ya que al packer no le intereza

=/.

A partir de aqui podemos ir traceando para ver como calcula el offset, valor
restante para completar el JMP.



=M T Mar = - — - =~ T T -
224F B4 MOY BYTE PTR DS:[EDI+41, CL
59 POP ECH
BFZ2Z B7EEEEAR | JME UnpackMe. BEE4BECE
EEB? B1BAaREAA éﬂEUnDackHe.BBE4BEEE
4BECE S8BBE 54AS970A | MOV EAX, DWORD PTR S5: [EEF+A3TASE4] ERX, ECH = Funcion correcta
4B504 =15) PUSHAD
4BSDS 2102 9B221941 |ADC EBXE, 4119229B
4BEDE = PUSH ESI
S0 EE 94146477 MOU EB®, Fredldad
: 59 FPOF ECH
=31 FOPAD
52 PUSH EDH TERMIMA EL MO HACER HADA
BA S9ZA0BSF HMOU EDX, 3SFOBZASD 4= Misma constante
290a SUE ERX, EDX
SR POP ED
29FE SUE ERX, EDI EDI = Butes del desplazamiento
HE S9ZADESF AOD ERX, 3SFDEZASS <= Misma Constante
F& CHC
57 FUSH EDI
EF B4bEEaa6eE Mow EDI, 4
20 AS4EEVES SUEB ERX, &3EV4ERG 4= Misma constante
29F2 SIUE ERH, EDI Fezta 4 bytes del JHMP (Mo 5, por la posicion)
HE AS4EETES AOD ERX, E3EF4ERS <= Misma constante
5F FOF EDI
SE FUSHAD
&5z BF 7A46 MOU OI, 4678
=15} PUSHAD ERX = OFFSET
FC CLD a la funcion (API emuladal (seccion del packer’
ES 9e00ABRE | JIP_UnpackMe.B@64B813

Yo ya lo tengo comentado, todo este juego de instrucciones mostrada en las
imagenes no es nada mas y nada menos, que, un pocas palabras una resta donde
se encuentra la direccion del JMP (Origen), y la direccion déonde se encontraria la
api emulada (en una seccion creada por el packer) o hacia la api correcta, la
diferencia de esta resta se obtendria el offset o desplazamiento.

En EAX tendriamos el offset.

Damos RUN nuevamente.

Commen
Escribe la funcion

segisters (FFUD

FeiCF3EEF
FPOF4530 oleaut32.SysFreeString
I41E5004

EIF 0064B&lE UnpackMe.00&4BEL1E

Como habia mencionado, en EAX, tendriamos el desplazamiento, sera escrita, y
asi pasara a escribir el otro JMP, hasta completarlos.



Pero como somos curiosos y hasta ahora tenemos solo es esto, hacemos un RUN
TRACE.

x

Fause run trace when any checked condition is met;

| 00470000 ... |00BEE000

V' EIP is outside the range |00470000 ... |006E8000

[ Condition is TRUE | El

[T Command is suspicious or possibly invalid

[ Command count is IIJ. [actual ID. ] Reset I

[ Command iz ane of

In command, RS, R32, RA, RB and COMST match any reqgister or constant

| 0k I Cancel '

El rango le ponemos que no salga de la seccion donde esta. Ctrl + F11, Trace
Into.

Aqui para.
ABEIEARE] 61 FOPAD
AR 5TOS EVTE PTR ES:[EDI] Nop... & otro nop
BFE7 15800808 | JA UnpackHe. BE54E4CE
GFS2 BFEEEREE | JB UnpackMs. BEE4B4CS salta jb

E3_GRpponon | JiP Unpacklie, B864B4CS

[a]
ES: [EDI]=[004012E4]=20

Nada de nada, lo Ginico es que si hacemos un FOLLOW Disassembler a EDI.



d4E1: a8 MHOF

AR4E]1; SECH HMOU ERX, EAX

Ba481 28 HOP

BE4E12 28 HOP

Ba4a1 28 MNOP

aa4a1 28 MNOP

BEa4E1 =5 HOF

Baa4E1 HOP

BE4E1 MO ERX, ERX

aa4a1 E2 SF2ECF7E JMP oleaut32.SusFreeString
BE4E1 2E82E CO2896898 |1 0R BYTE PTR DS: [EBX+289689@CE1, 28
8a481 29 HoF

El1 JMP relativo a la api SysFreeString que acaba de escribir, Ctrl + F11 otra vez!

BFEFCE MOUSA ECH, BX

&1 FOFRD

AR STOS BYTE FTRE ES:[EDI] Se escribe el E9 - JMF
~ BF3F 178000606 |.J5 Unpackie. B864B4FE zalta Jja

~ EF 12EEEEAG JMP UnpackMe . BRC4AB4F S
RAGACE ZOFCEERT ONN BUTE BTE NS FEST4ERYsR+NTECEME0T N

AGREARAE A

Para un poco mas abajo, y escribe el opcode OE9h del siguiente JMP a escribir.
Ctrl + F11, de nuevo

Address | Hex dump |Disassembly | Comment

HE STDS DWORD PTR ES:LCEDID Ezcribe el offset
Clw E91ZEa8a8a JHMFP UnpackMe. B864E633

BEEE AOD BL, CH

8YES XCHG ERX, EBF

Y lo mismo que acabamos de ver para el anterior JMP relativo.

Entonces retrocedamos hagamos "reversing" y vayamos para atras, a encontrar
algo comprometedor.

EE|~ EY BIQEE00E JFF ORBEcKNE . BHESESFC EAX 7FOFAZEC oleaut32.SysRehllocStranglen
= Eg=6ﬂ ?HSEEE - ?ggeggénggg ECX 770F0000 oleaut32.770F0000
@829 2COSSSFA |AOD EYTE FTR DS: [ECH+FASS0S2C1, CL Eg§ gggggggg
20 SA461562 SUE EAX. Z15463A il
20 2CeFEEZAE SUE ERY, 3IBEEGF2C
B1cs ADD ERA¥, ECH fmmm e EBF FSC30014
.| BE ZCEFEEZE AOD ER%, SBEEGFEC EST 7FOF219¢ oleaut32.7FOF219C
&) 65 SR451502 AOD ERX, =Z15463A EDT 004012F1 UnpackMe.004012F1
543612 &8 PLSHAD
£42612]« E9 BEDBEERE JHP UnpackMe . BBE42626 EIP 00543612 UnpackMe 00648612

El RUN TRACE no miente, aqui, lo que en realidad es una simple suma (solo que
el packer hace operaciones de mas, como todo ya sabemos) en EAX apunta a la
api correcta, y a ECX a la librearia de la API.



Si loggeo en este punto a EAX y ECX, nos daremos cuenta de que en este lugar
obtendremos todas las apis correctas y las librerias a las que pertenece ya con
esto podemos hacer muchas cosas, pero sigamos un poco mas con el analisis.

Logeamos EAX y ECX con el siguiente script:

WRT "Logeo.txt", "Logeo de los Registros EAX, ECX... Nox - CLS \r\n"
BPHWS 00648612
RUN

Bucle:
GN eax

EVAL "EAX: {eax}, ECX: {ecx}; Libreria: {SRESULT_1}, API: {SRESULT 2}"
WRTA "Logeo.txt" ,SRESULT

RUN

JMP Bucle

Obtenemos algo asi:

Logeo de los Registros Eax, ECX... MOx - CLS

EAax: FFOF4880, ECx: 770FQ000; Libreria: oleaut32, API: SysFreestring

EAx: 7FOFASEC, ECx: F7O0F0000; Libreria: oleaut32, API: sSysRedllocstringlLen
EAax: FFOF4B39, ECx: 770F0000; Libreria: oleaut32, API: sysallocstringLen
EAx: FFDATAAE, ECx: 77DAQCOOO; Libreria: advapi32, API: ReglueryvalusExa
EAx: 77DAFE42, ECx: 77DAQOO0; Libreria: adwapi32, API: RegopenkeyExa

EAx: FFDAGCLY, ECx: 770AQ0C00; Libreria: advapi32, API: Regllosekey

EAax: FE3BLIDE, ECx: FE3S0000; Libreria: user32, API: GetkeyboardType

EAx: FE3ABLSC, ECx: FE390000; Libreria: user32, API: Destroywindow

EAx: FE3ACO0SB, ECx: FE3S0000; Libreria: user32, API: Loadstringa

EAax: FE3DO7EA, ECx: 7E3S0000; Libreria: user32, API: MessageBoxA

Efx: FEIACSED, ECx: FE390000; Libreria: user32, API: CharMexta

Eax: FCH0994A5, EC: FCE00000; Libreria: kernel32, API: GeTaCP

EAax: FCBOZ446, ECx: 7CBOQ000; Libreria: kernel32, API: Sleep

Efx: FCS0SB74, ECx: FCB00000; Librerdia: kernel32, API: wirtualFree

EAx: FCHBODAEL, ECx: 7CBO0000; Libreria: kernel32, API: virtualalloc

EAx: FCHO9YES, ECx: 7CBS00000; Libreria: kernel32, API: GetCurrentThreadId
Efx: FCE09804A, ECx: 7CBO0000; Librerdia: kernel32, API: Interlockedbecrement
EAx: FCBOQYFG, ECx: FCBOQ000; Libreria: kernel3?2, API: InterlockedIncrement
EAax: FCBOBASL, ECx: 7CBO0000; Libreria: kernel32, API: wirtualguery

Efx: 7CE0A164, ECx: 7CBOO0000; Librerdia: kernel32, API: wideCharToMultiByte
Chw= 7FrRACEE  Crw s FrRnonnnes | dkherardas barns1232 A0T = Mol+AiAdoaTrw darhae

Una pequena muestra.
Son todas las APIS que son usadas, esto reconfirma que el lugar es el correcto.
Dejamos el HE en 00648612h, reiniciamos y RUN!

Comenzaremos a tracear, ver lo que hace primeramente las entradas buenas (es
decir el camino que toma) de la IAT y los JMPs relativos, las 3 primeras son
entradas buenas, luego viene la sucesion de comprobaciones y flag seteados a 1 o



O dependiendo si es correcto o no, para eso también necesitamos encontrar la
IAT, que es lo primero que debemos reparar.

Parados por HE, comenzaremos a tracear con Step Into (almenos que indique lo
contrario), y solo mostraré la informacion relevante, ya que hay mucha basura,
ejeciones de instrucciones de mas, en fin...

Examinaremos la primera entrada buena, la API como bien muestra la imagen
SysFreeString.

dress |Hex dump |Dizassembly | Comment

FF=2424 PUSH DWORD PTR 55:[ESF1] UnpackHMe. BBE3715C
SE POFP ESI
2104 @4088888 |ADD ESP, 4
58 I PUSHAD .

segisters (FPUD

EAX 770F4880 oleaut32.SysFresString
ECH PFOFO000 oleaut32.770F0000

ED 241ES004

EEX 023A0000

ESP [OD1ZFF7O

EEF FERC20014

ESI 00&371l5C UnpackMe.00&3715C

EDI Q0000FES

EIF 00 ‘B UnpackMe 00643586

El primero cambio a los registros es en ESI, el valor que se esta apunto de mover
es muy importante, ya que este hace referencia a una tabla con la cual se calcula
la direccion donde se escribira el JMP relativo, y la direccion correspondiente a la
entrada de la IAT de dicha API, sea correcta o no, un pequenio adelanto de lo que

guarda este packer, je!

CLC
MOU EBX, DWORD PTR SS5: [EBP+AFEGFD1] EBX = Kernel22

F2
2B90 D1G7FEEAR

BFSS B1888888 éﬁCUnDackHe.BBG4BBEH zalta
CLD
SUE EEX, ECA Compara ECH  (Current Libraryl con Kernel3z
gESHEBackHE.BBB4B9DF 5i la resta s B, es porgue eran las misma librerias...
M & ARSdSonD

EBX tendra el handle de Kernel32, para luego comparar si la APl en cuestion
pertenece a la libreria Kernel32, si es asi salta, hacia otro lugar de
comprobaciones, en ese lugar es el ultimo recurso, y ahi se decide si va hacer una
entrada mala y JMP relativo a la seccion creada por el packer, o una entrada
buena y un JMP relativo a la api.



La resta como bien comenté enantes, es para saber si la diferencia es 0, si lo es,

el packer se encarga de su gestion como bien yo

lo mencioné. Como en esta

ocasion no se cumple, asi que no salta, (aunque tampoco es objetivo estudiar
todos los caminos), llegando al JS que siempre saltara por el CLC anterior,

sigamos.

F&
SE90 A11AFEGA

=15 PLISHAD
EE BEGEEEEE

CALL UnpackMe.B8642392F
FOF ESP

cle
HMOU EEX, DWORD PTR SS:[EEP+A7E1AA1]

EBX = User3z

et 2 2z fufatal
S5z [00471LABS [=FE320000 (user32.7E320000)
EEX=05710000

Ahora EBX tendra el handle de User32.

(=7} FUFHU

29CE SUE EBEX, ECx
~ BF24 A1BBEEEE | JE UnpackMe. BEe42230F
£ ELISHON

Compara ECH (Current Libraryl con User32

il
ECH=77OF0000 (oleauwt32,770F0000)
EEX=FE320000 (user3z.7E3200000)

Y se repite el mismo patrén anterior, como no se cumple la condicion, no salta.

El turno de Advapi32.

EE3=07 240000

HOU AL, EYTE PTR DS: [615FE253]
SUB EBX, ECH
JE_UnpackHe. BEE4830F

29CE
BF24 SFEEEREE
BF20 BREEEEEE | JGE UnpackHe. BEE43996
£ ELISHON

AE E3E55FEL

EBX = Advapi3z

Compara con Adwapi32

salta

ECA=F70F0000 (oleaut3z.770F0000)
EBX=770A0000 Cadwapi32.770DA0000)

El packer comprueba si la libreria a la que pertenece la API es de User32,
Kernel32 o Advapi32, luego de esto son comparadas con APIs especificas de cada
librearia, si la comprobacion es correcta, posiblemente se podria escribir la

entrada de la IAT correcta y el JMP relativo a la API.

Comentando un poco estas comprobaciones,

si

las comprobaciones son

incorrectas y seguiran el camino bueno, pero si son correctas, es decir salta



porque la API actual le pertenece a alguna libreria, Kernel32, User32 o Advapi32,
pasa a otra tanda de comprobaciones, para APIs especificas que no iran por el
camino bueno, uno de estos es la API ExitProcess, si fueron observadores, al
llegar al OEP, en la tanda de JMPs que vimos antes, pudieron observar el JMP
relativo a esta API, esta no es la tinica API, si no hay otras que son especificadas
para que vayan por el camino bueno, pero (como todo), esto es porque en la tabla
(que veremos especificamente mas adelante), tiene el valor que al hacer las
operaciones (del camino bueno) obtiene la direccion valida.

tablali] = Addy_X][i] + (Operaciones) = AddyJi] ;Direccion valida

&c6:B2 ZEEE MOY Ax, BEEZE
&1 POPAD

20°0 EEEBF2BBA | LER EBX, DOWORD PTR SS:[EEP+AZBEFEE]
| E‘EJ BLEEAAEE JHMP UnpackMe. BB&433A1

Edooan i pllcH Er
Address=0064B302
EB==00CB0000

Usando a EBX como registro general, y preservando los demas registros.

Address |Hex dump |Diia~55-embly
m@id FFD= |CALL EEX

Siendo EBX = 0064B802h

Pasamos esa CALL con F8, no hay nada interesante en la subrutina, para efectos
del tute.

ro L W

S1EC 848888808 | SUE ESP, 4

2968424 MOV OWORD PTR 55:L[ESFP1, ERX [ESF] = Current AFIL
SF FOF EDI

FEl~ BFSE 01888888 |.JLE UnpackMe.BB64239EE

EDI = Actual API.



.egisters (FPLD

EAX
ECx
ED
EEX
ESF
EEF
25
EOT

EIF

251 [0080ASES ]=0AS32EEF

[0060A868h] = Actual API.

o eaut32.5ysFree5£;1ng

F7O0F4380
FrOF0000
F41E2004
o0&4BE02
O012FFFO
FEC20014
O0&3F1EC
FFOF4E80

O0&433BE

FOFPAD
LODS DWORD PTR DS:CESI]
JHP UnDathE.BBG4HDC?

oleaut3Z, SysFreestring
oleaut3z. 770F0000

UnpackMe . 00G4ES02

00537150
SwsFreeString

L00&433B8E

UnpackMe
oleaut3z

Unpac kMe

CLc
Eﬁg DWORD FTR SS: [EBF+ATASS54]1, ERX

AEedoanc

EEBF + Offset

= Buffer Of API

IE Do-TEQu4=]

ESI tt¢

Recuerdan lo que mencioné sobre ESI?, volquemos en el dump para mayor

claridad.

A0E 371 B
O0&3F1EC

O 02 00 S0
L

5 02 00 sol_ ™

02 00 350

FF
7
FF
59
7
FF
39
FF
At
35
FF
50
03
FF

Addy JMP

Esta es la tabla a la que me referia, lo que esta en guinda, hace referencia a la
address de la IAT dénde se escribira la entrada respectiva, lo de azul indica la
address donde se escribira el JMP relativo correspondiente.



Este mismo patron se repite para todas, sea la entrada correcta a la IAT o no, sea
el JMP relativo a la API o a una seccion creada por el packer.

Se toma estos dos valores, se hacen ciertas operaciones correspondientes a la
entrada de la IAT (correcta o incorrecta) y al JMP relativo (a la seccion o a la API),
en cualquiera de los casos, son operaciones independientes Unicas (al menos
hasta donde he visto) para cada caso. Es decir si la entrada es reedirecionada a
una address de la seccion creada del packer, quiere decir que también el JMP
relativo sera hacia una address a una seccion creada por el packer, estos tienen
un algoritmo que toma las entradas de la tabla, senaladas en las imagenes y
obtienen las direcciones validas, de igual manera en caso contrario.

De estas operaciones obtenemos la address correcta, donde empezara a escribir,
por eso dije que era muy importante, en mi intento por tratar de que el packer
ponga las entradas correctas en la IAT vi por encima como llenaban esta tabla,
pero como saben la enfermedad me quité mucho tiempo... en fin, sigamos.

Entonces EAX Obtendra el valor de [ESI].

Address | Hex dump |Dizassenbly | Comment

F& CHC

EE FUSH EEF

ED EF&BACIA MO EBF, 1BACEEST

C746 FC AZZAES: MOV OWORD PTR D5:[ESI-41, SAESZAAZ EL ESI de arriba "ESIttt™ ez Horeado por agu

316E FC #0R OWORD PTR DS:[ESI-41, EBP

50 FOF EEF

géGE FC FS4RAA9 EHEHDNDRD PTR DS: [ESI-41, FAAR94AFS El Resultado de las operaciones anteriores s = FAAS4AFS

AEE4A0ER AD
A54ADEL |~ B9 BEEHEEEE JHP UnpackMe. B864A0F 1

Este es el lugar donde borran los datos la tabla.

Comment

FLAG 1 - Setear a 8
SALTA

Dicassembly
CHFP BYTE PTR 55: [EEP+RSB4SEE&], @
JE UnpackMe.B8c4AERS

e

Hex dump
SBB0 E&4S9B0R
4REZD| v 9584 EEEEEEEE

4,

Address

Este es otro de los flags que indican si va por el camino bueno o malo, si esta en
0 camino bueno, si no, por el camino malo, creo que mencionar que cambiando
solo esto, no se repara nada, es uno de los tantos FLAGs que usa el packer, si no
es 0, es comparado con otro FLAG mas....

Como dije... hay muchas cosas por ver que no se mostrara en este tute...

Este camino es el bueno, asi que salta...



4AEAZ| v E9 EEREEAGEE gﬁE'UnpackMe.aamnEFF

EICB as ROL ERX, =

AF35 B38REREE | JHZ Unpackie. B864REES
BFSS 82008880 | JS Unpackie. B8c4REES
[=15] FUSHAD

&1 FOPAD

3 EE FUSH EEP
3 BD RA47SAZFL MOU EBP, F1AZ7SA4
1 C1EE &v SHL EEBF, 7
i FrOs HOT EEBP
i 53 FUSH EB:
i EE EBZEe4DZA MOU EEX, ZA4DSeBE2
i 42 IMC EBX
DiEZ SHL EBH, 1
i F7ODE HEG EBX

21EB FRAE3AFLF |SUB EBEx, 1FAFB2FA
21C3 9229011E |AOD EBx, 1BD12992
21C3 54148672 (ADD EBR, 72881454
2300 SUE EEF, EBE=x

=]

B1E2 AOOD ERx, EEBF

=] EP

ES 12888866 JHMP UnpackMe. BBE4AEFF
B H ES

Pty AT

Este es el algoritmo que mencionaba, la verdad me hubiera encantando ahondar
mas en esto, pero ya saben porque no pude ®, y la verdad... no sé si pueda.

EAX, contiene el valor de la tabla Addy_IAT (como lo mencioné), EAX obtendria la
RVA de la direccion valida de 1la Addy_IAT][O].

Addy_IAT[O] = Value + Operaciones = RVA.

RVA

egisters (FFUJ
EAX DOOBF&CC
EC 00000002
EDX 341ES004
EEX 0064ES02 UnpackMe.0054B302

ESP O012FF70

EBF FECZ20014

ESI 00637160 UnpackMe.00637160
EDI 77OF4220 oleaut3Z2.SysFresString

EIF 0064AEES UnpackMe.00e4AEES

[y ] PR LR Y e Ll d e el

4B DEC EE:
@285 2D1&FPEGR | ADD EAX, DWORD PTR SS [EBF+AFEL&20] UnTackHe.BB4BBBBB
zalta

BFSH G38006068 | JPE UnpackMe.BEc4AF14
ELISHON

ﬁS [DD4?1E41]=DD4DDDDD (UnpackMe 004000000, ASCIT "MZF"
EAX=0005FaCC

Y como es RVA...



BELibBS FlY4 HUg He, 94kl

E3 05090000 | JIF Unpacklle, @9640F44

ECX = API actual.

&1 POFAD
SB2D S4A297EA | MOU ECH, DWORD PTR S5:[EEF+ASTYAZE4]
L] PUSHAD

EC¥ = Current AFI

WLL L HUU EL#, EHA
8939 HMOY DWORD PTR DS:[ECK], EDI Guarda la entrada correcta
[eTET TR o EOE EC%

EDI=F7OF4350 (oleaut32.5ysFreeString)
05z [0045F&CC ]=00000000

Para estos instantes, ECX tiene la direccion valida, y EDI la direccion de la API

actual.

Addressz |Hex dump

O045FecC |80 48 OF 77 00 00 00 00
O045FeDC |00 00 00 00 00 00 00 0o
ANAEESES AR AN A0 A0 A0 AN A0 a0

Ahi esta la IAT, comienza en la 0045F6BCC

Como no es necesario para este tute especificar las operaciones ni el camino que

toma para resolver la direccion valida de la ADDY_JMPY[i].

Ya antes vimos que en EDI (para el camino bueno) con la instruccién STOS, la
direccion donde se escribira el JMP relativo y el lugar donde escribe el

desplazamiento son cruciales en el desarrollo del script.

Lo segundo seria ver que instruccién y que registro se usa para las entradas
malas, asi que recordando lo anterior de poner un BPM como la anterior vez.

Antes de eso, pasemos las 3 primeras APIs, las cuales son del camino bueno, y
llegaremos a la cuarta que es del camino malo, es decir aqui 2>



.egisters (FPLD

EAS

FrOALESC
00401 2E1 Unpack

UnpackMe 0054561 2

S (=

Estamos parados en la direccion donde se obtiene las todas las APIS, y el valor de
EAX, muestra la API, esta es la del camino malo, ahora pongamos el BPM.

BPM on Write, Address: 4011F4h, Size: 114h

ai103 ADD EEX, EDH
5503 MOU EBYTE FTR DS:[EEXI, AL
[ECOaE s | = =} = | =2 = =57

AL=ES
D5: [004012C4]=20

Ahi esta la direccion, se escribe el E9 del JMP relativo, pero no es lo que
queremos, F9 otra vez.

JAP UnpackMe . BRS9SE7E
POF DWORD PTR DS:LEDX]

s Ll

0% s [00401 2C5 ]=20202030

Registro EDX, tiene la direccion del JMP a escribir, y en estos momentos se
escribe el offset.

Scriptiando

Después de todo lo visto podemos codificar el script en OllyScript.

BPHWC

VAR hLib

VAR 1pAPI
VAR IAT

VAR AddyJMP
VAR Offset



//OEP

BPHWS 45770C

// INICIO DE LA IAT

MOV IAT, 0045F6CC

// EAX = APLLIBRERIA

// ECX = LIBRERIA

BPHWS 648612 // ADDY DONDE OBTIENE LAS APIS
RUN

Luego de poner declarar las variables a usar en el script, inicializar la variable
del comienzo de la IAT, HE en el OEP y en el Address donde se obtiene las APIs,
damos RUN.

Address |Hex dump |Dizassembly

[=1c] FUSHAD
HEE48513 |« B9 HBEHEELHEE JHMP UnpackMe. BES43626
BEc48518 C3 3EFFEE ENTER BFF3E, BEE

Ponemos un BPM on Write, Address: 4011F4h, Size: 1BD25.

Guardamos el valor de libreria actual de la API en la variable hLib, para su
comprobacion posterior y guardamos el address de la API actual en la variable

1pAPL

BPRM 4011F4, 1BD25 //<- COMIENZA JMPS RELATIVOS - IAT
BPWM 4011F4, 1BD25
MOV hLib, ecx

Comparamos el valor que contiene la variable hLib es igual al registros ECX que
contiene el valor de la librearia actual, si lo son, salta a la etiqueta "Comprobar".
Si no son iguales, quiere decir que debemos darle un espacio de Os (DWORD)

para especificar que comienza otra tanda de APIs de diferente libreria.

EP:
MOV 1pAPI, eax

CMP hLib, ecx
JZ Comprobar

MoV [IAT], O
ADD IAT, 4
MOV hlLib, ecx



Comprobar:
RUN

CMP eip, 0045770C
JZ Salir

CMP [eip], OAB, 1
JZ Bueno

CMP [eip], O28F, 2
JZ Malo
JMP Comprobar

Parados en la etiqueta "Comprobar".

Se comprueba si son los opcodes de la instrucciéon que se usa para escribir el
offset del JMP relativo, si la comprobacion es correcta para uno de estos dos,
salta a su respectiva etiqueta, si es correcta para la comprobacion del OEP quiere
decir que ya se terminé de escribir la IAT y JMPs indirectos y que debe salir,
saltando a la etiqueta "Salir".

Malo:
MOV AddyJMP, edx

JMP Escribir

Bueno:
MOV AddyJMP, edi

Al estar en las etiquetas "Bueno", "Malo", se preserva el valor del registro EDI,
EDX, respectivamente para su posterior gestion.

Escribir:
STI

CMP [IAT], IpAPI
JZ Seguir

MOV [IAT], IpAPI

Recordamos que si la API va por el camino correcto, en la IAT se escribe la
entrada valida, para esto es la etiqueta "Escribir", si la IAT ya es valida no hay
necesidad de escribir la entrada, pero si no lo es, escribe la valida.

Seguir:

CMP [AddyJMP - 2], 90, 1
JNZ Continua

DEC AddyJMP



En la etiqueta “Seguir”’, buscamos alguin NOP anterior del JMP, si lo
encontramos, comenzamos a escribir a partir de ese NOP los JMPs indirectos,
cosa de estética, pero para los que piensen que los CALLs relativos (las que hacen
referencia a los JMP indirectos), no hacen referencia a los NOPs si no al JMP, se
equivocan, si hace referencia a los NOPs, es decir de estos CALLs no lo toca para
nadal.

Continua:

MOV [AddyJMP - 1], 25FF, 2
MOV [AddyJMP + 1], IAT

ADD IAT, 4

RUN

JMP lala

La etiqueta "Continua" lo que hace es simplemente escribir el JMP indirecto hacia
la el address de la IAT con la entrada valida, se le suma un DWORD para la
siguiente entrada y vuelve al bucle.

lala:

CMP eip, 00648612
JZ EP

CMP eip, 0045770C
JZ Salir

RUN

JMP lala
Si esta parado en el OEP, por supuesto, sale, y se termina el Script.

Veamos como lo dej6é, mandemos el Script.



TS CT WO o IS o ot B = = AP | TN (O o W A R I T o = KETNE L 32, DET T aHanale
BE4811FA SECE MOL ER=, EHX

BE4E11FC) .- FF25 FP4F745@| JMP OWORD PTR DS: [45F7741] kernel32.RaiseExcept ion
BE4E1 282 2BCA MOU ER=, ERX

BE4E1284) .- FF2S 7PEFF45@| JMP OWORD PTR DS: [45F7FE] kernel22.Rt lUnwind
BE4E1268R 2BCA MOL ER=, EFH

BE4E128C) 5= FF25 6CF745@| JMP OWORD PTR DS: [45FFEC] kernel22.Unhand ledErcept ionF i Lt
BEd4a1=1z 2ECHE MOL EF=, EHX

BE4E1214) 5= FF2% &SFv45al JMF DWORD FTR DOS5: [45F76EE] kernel32.lriteFile
aE4a121A[ SECA MOU ER=, EHX

gE4a121C) = FF2% FCFe4S@l JMP DWORD FTR DS: [45FEFC] uzers2. CharMestR
BE4a1222 2BCA MOU ER=, ERX

BE4E1224) 4— FFE2S &4F745@| JMP OWORD PTR DS: [45F7E4] kernel32.CompareStringl
BE4E122A 2BCA MOL ER=, EFX

BE4E1220 L] HOP

BE4E12200 .~ FF25 &8F745@| JMP OWORD PTR DS:[45FFEE] kernel22.ExitProcess
BE481233 ca OE Ca

BE4E1234) $= FF25 FSF&45@| JMF DWORD FTR DS5: [45F&F3] userdz. MessageBoxA
BE481230 SECE MOL ER=, EHX

BE4E1220) - FF2S BCFP45@| JMP OWORD PTR DS: [45FFSC] kernel32.FindClose
BE4E1242 2BCA MOU ER=, ERX

BE4E1244) §— FF2S S8FF45@| JMP OWORD PTR DS: [45FF521] kernel32.FindFirstFileR
BE4E124Q 2BCH MOL EF=, EHS

BE4E124C) 5= FF25 B4F745@] JMP ODWORD PTR DS: [45F7541] kerne l22.Freel ibrary
BE4E1252 2ECHE MOL EF=, EHX

BE4E1254) 5= FF2% S@Fv45@l JMF DWORD FTR DOS5: [45F75E] kernel32.GetConmandl ineR
BE481250 SECA MOU ER=, EHX

BE4E1250) - FF25 4CFP45@| JMP OWORD PTR DS: [45F74C] kernel32.GetLocaleInfoR
BE4E1262 2BCA MOU ER=, ERX

BE4E1264) - FF2S 48F745@] JMP OWORD PTR DS: [45F7431] kerne 132, GetModu LeF i leMameR
BE4E125A 2BCA MOL ER=, EFH

BE4E1260) - FF2S 44F 7458 JMP OWORD PTR DS: [45F7441] kerne 122, GetModu LeHand LeR
BE4E127z 2ECHE MOL EF=, EHX

BE4E1274) 5= FF2% 48F745al JMF DWORD FTR DS5: [45F7481 kernel32.GetProcAddress
BE48127A SECA MOU ER=, EHX

EE48127C) = FF2% 2CF7458l JMP DWORD FTR DS: [45F73C] kernel32.GetStartuplnf ol
BE4a1282 2BCA MOU ERX, ERX

BE4E1224) - FF2S 28F745@| JMP OWORD PTR DS: [45F7281 kernel32.Get Threadloca le
BE4E122A 2BCA MOL ER=, EFH

BE4E1220) - FF2S 24F745@] JMP OWORD PTR DS: [45F7341] kerne 22, Loadl ibrarwExA
BE4E1292 2BCA MOL EF:, EFX

BE4E1294) f= FF2S F4Fed4S@l JMF OWORD FTR DOS: [45F&F4] user3z. LoadStreingR
BE481290 SECA MOL ER=, EHX

gE4E122C) = FF2%S 28Fv458l JMP DWORD FTR DS: [45F7281 kernel32. letrocpynA
BE4E12A2 2BCA MOU ERX, ERX

BE4E12A4) $— FF25 ZCF745@| JMP OWORD PTR DS: [45FF2C] kernel32. LstrlenA
BE4E12AA 2BCAE MOU ER=, ERX

BE4E12AC) - FF2S 28F745@| JMP OWORD PTR DS: [45F72321 kernel32.Mult iByteTollideChar
BE4a1 262 2BCA MOL EF:, EFX

BE4E12E4) $= FF2S E4Fe4S@) JMF DWORD FTR DS: [45F&E4] aduapizZ.ReaCloseken
BE4812EA SECA MOL ER=, EHX

AaA G 2Sor f— CC2C CAaCsACA MO nLWnDn DTED NC. FACCEC@ B O = L I = g LN B = ]

Un pequeno ejemplo, revisando la los JMPs me di cuenta de algo.

ARISTENLSTL

FF2C EGFS4S@l JAF DWORD FTR OS:[45FSER]

SECA MOU ERX, EAX
E2® A7I09982 | JMP B2DRAGEGA4
L) HOF

AR P At

SECE MOl EAX, EAX
ES 4B999662 | JHP BE07BEES
Bl HOP

SECH MOY EAX, EAX

FF25 CEFS45@1 JMF DWORD FTR DS:[45FSCE]

SECH MOU ERX, ERR

¥— FF2E 1CF84E561 JMP DWORD PTR DS: [45FS1C]
SECH HMaL . EAAX

- E? BB?18Cez | JHP 8z2CDesaa
i HaP _

= &,




3 JMPs que no fueron corregidos, revisando el orden de la IAT como va
guardando, vi que omitia la entrada para estos saltos, pensé "muy raro", y
comencé a buscar el problema, pensé que estaba en la programacion del script,
asi que comencé a tracer y poner muchos bps para ver en que momento "fallaba"
sin llegar a nada, pensé que el error estaba en la capa 8 (jeje, si, entre el monitor
y la silla U_U"), hasta que en las ultimas abri otra instancia del olly revisando
como deja el packer estas entradas, y me di con la sorpresa que...

A

A la “pensé” mucho xD...

JA4EE0EE g8 HOF = -
BE485055 SECA MOV ERE, EAX
BE4686058) $= E9 F8%E9ABZ | JMFP B2DBBCES
Ba4ac050 =15 HOP

AR4AE0SE SECA MO ERX. EAX
Address | Hex dump Disassembly

BE48eCF2

5- E9 5B9F2RB2
Bo4pecrD| 99

JHP @2DEBCES
NOP _

Luego de un Ctrl + F, Search for ---> Command... Se repiten!, por no hace
referencia a la IAT, ni tampoco para en el address donde se obtiene esta entrada,
para escribir este JMP, como dije muchas cosas que ver de este packer...

L) MHOP
2BCA MOU ERX, ERX
ES DECOYEZ | JMP BZD26ATE
L) HOF
SECE MOV EAX, ERX
E2 D32CevEz2 | JMP 82038AR7A
L) HOF
SBCA MOU EAX, ERAX

Para esto no fue necesario el Search for --> Command, veamos el tltimo JMP
sobrante.

Disassembly
TP G2CEGHEE

MOU ERX, ERZ
JHMP BZCEBBEE

P
MAL FOs. FOx

Hddress
BE4BSEES
BE4E5EED

- EZ 1=91sD@z2
L)

SECE
= E2 BE918D62
L)

SRrA

Igual que el anterior, ahora toca repararlos.

Nos dirigimos a nuestro OllyDBG con el proggie packeado.



A EISLS s CHb vy

ae486088 - FFEE BCF 24588 JMP DNDHD PTR 0S: [45F28C] | user32, Getllindow

AE4BECFE SBCA | ERX, ERAR |

BR4EECFE| %= FF25 BCF9456E [JHP DWORD PTR OS: [45F98C] user22. Getllindow
Address |Hexw dump Dizaszsembly Comment
AEdEs0oE] 5= FF2E C4FE4560 | JHMP DMDRD PTR DS: [45F3C4 ] userss. GetllindowThreadFrocessId
AE4EE09E SECE MOL ER,
BE4EE098| - FFZ5 C4F84588 | JUP DMDHD PTH DS: [45F8C4 ] yser3z. GethlindowThreadProcessId
BA4EEDE SECE MOU ERX. ER

Address |Hex dump Dizassembly
HE4EcEES | $- FF25 1CF24588 | JHMP DNDRD PTH D5: [45F21C]

Comment
user3z2. SendMessaged

HA4EEEEE SECH MOU EAX,
BE4BeEFE - FF25 1CF24588 | JMP DMURD PTH DS:[45F21C] user32. SendMessaash
AAAGEEE & f=1=1a] MMl EoY  FO

Nos disponemos a hacer el DUMP con el OllyDUMP.

Start Address: |4':":":":”:| Size: I“EF':":”:I

X

Enitry Poirt: |45E|:”:":I - Modify: IE??DE Get EIP az OEF | Cancel |

Base of Code; Im':":' Base of Data: IEE':":":I

V¥ Fix Raw Size & Offzet of Dump Image

™ Rebuild Import
% Method! : Search JMPARI] | CALLIARI] in memnary image
i~ Method? : Search DLL & &P name string in durnped file

Lo guardo com dump.exe, y luego usamos el ImportRec.

Ponemos el RVA del OEP y le damos a "IAT AutoSearch" -

Section | Yirtual Size | YWirtual Offzet | Faw Size | Fiaw Offzet | Eharactaristicsl
00083000 00001000 Q0083000 Q0001000 EOO0OO40

NEITsS OooD4ESC Q00000 Q00D4Eac Q00EA000 CO000040

.idata 00001000 OO0BFO00 Q0007 000 Q00EF000 CO000040
DO1FE000 00070000 Q01Fa000 Q0070000 EOQDOOO40

ddeww...  00TFEOOQ 00268000 Q01FEDO0 Q0262000 EOQOOOD40

midtipes 00007000 O045E 000 Q000 Qoo Q045E 000 EQOOOO40



AT Infoz needed
OERP IDDDE??DE IAT AutoSearch ||

Rva |OODSFECC  Size [00000SE4

Nos saco la IAT.

n

Clic a "Get Imports".

- oleaut32. dll FThunk:0005FBCC MbFunc: 3 [decimal: 3] walidYES

- advapidZ. dll FThunk: 0005FED C MbFunc: 3 [decimal: 3] valid:vES
-ugerd2 dil FThunk: 0005FBEC MBFunc: 5 [decimal:5) validYES

- kernel32. dil FThunk:0005F 704 MbFunc: 22 [decimal: 34] valid:YES
-ugerd2 dil FThunk: 0005F 730 MbFunc:43 [decimal: 163) validYES
-gdi3Z2 dll FT hunk: 0005FA20 MbFunc: 37 [decimal:55) valid:vES
—vergion.dll FThunk: Q005FE 00 MbFunc: 3 [decimal: 3] validYES

- kernel3z2. dll FThunk:0005FE10 MbFunc: 35 [decimal: 53] valid:YES
- advapidZ. dll FThunk: 000SFBE 8 MbFunc: 4 [decimal:4) valid:YES

Ninguna entrada mala :)

"Fix Dump", escogemos nuestro dump y lo fixiamos.

riking a dumped file...

C [decimal:12) module(=]

161 [decimal:353) imparted function(s).

= Mew gection added successfully. RYA:D045F000 SIZE: 00002000

Imae Imort Descrltur size: Fll' Tntal Ien h 'IEI'IEI

Ejecutamos, y damos clic al boton.



Themida 2.1.8 UnpackMe H

Protected by Themida 2.1.2

Close

X

‘ Q Access violation at address 00655840 in module 'dump_.exe’, Write of address DO3E04EC,

—

Upps...

Si lo cerramos.

dump__exe ha detectado un problema y debe cermrrarse. @

Si esta en pleno proceso, puede perderse la informacion con la que esté
trabajando.

Informe a Microzoft de este problema.

Se ha creado un informe de errores que puede enviarmos. Lo
consideraremos como confidencial y andnimao.

Para ver loz datos que contiene este informe de errores, haga clic agui.

Enwiar informes de enrares | | Mo enviar l

Para comenzar necesitamos saber el lugar que debemos fixiar, para el primer
problema, el boton.

El evento onClick(), llama a ExitProcess para terminar el proceso, el que desea lo
puede comprobar poniendo un BP a ExitProcess, o también en los JMPs
indirectos.

Tan solo abre una instancia del proggie empaquetado, da RUN, y en ese momento
pone los BPs, clic al boton.



Address |[Hen dump ¢ Dlsassenbly
YIRS e R DR A %
= Eghg06341?c JHMP kernel32 ExttProcess

MOTL O

A partir de aqui, en la direccion que aparece el error al apretar el botén podemos
ir hacia atras y encontraremos el lugar que debemos fixiar.

Para facilidad nuestra, usaremos la herramienta de Guan de Dio E2A.

= Rezultado del Analisis
ElLJ Formularios de: unpacking_dump_. exe
=47 frmbdain : Tfrmbd ain
-4 Labell : TLabel
=8 @ btnClose : TButtan
=- @ DnEIn::k btnEIDseEhck

De igual manera puedes obtener la direccion del evento onClick(), poniendo BPs
en los puntos magicos para Delphi, que estan muy bien documentados en la lista,
para eso tienes el buscador de la web del maestro Ricardo.

Ahi esta el address 004566ECh.

Address |Hex dump |Disassembly
EE4EEEEE - E9 FEE12B60 JHMP ggpackln . BBSEEBEEF

17 FOP
&6:9A ACEE E411 CALL FAR 1&6E4:SEAC
u] ®LAT BYTE PTR DS: [EEX+AL]

DAA
BE OUTS DX, EYTE FTR ES:[EDII

F3
BB4566FA

El salto a la seccion creada por el packer, si alguien desea lo puede seguir en el
empaquetado pero se volveran viejos jejee, o tan solo puede poner bps en el lugar
de la excepcion, en el salto, en fin...



Address |Hex dump |Disassembly
&M B8 FLUISH &
Eé BESBBAFEFF ﬁglﬁL <JMP.&kernel32.En itProcess

Guardamos los cambios.
Primer error fixiado, ahora falta la X.

Este para mi fue el mas problematico, si ven en el formulario (la imagen del E2A)
no hay ningun evento onClose(), este evento no es gestionado, entonces el que se
encarga aqui es el compilador, como lo hace el mismo delphi.

Al apretar la X también llama a la funcion ExitProcess, veamos en la instancia del
Olly con el proggie empaquetado.

SBCA | MOV ERX, EAX {
2a ['NOP ;
|- E9 C8B2417C i JMP kerne l32.Ex itProcess
>l opri | MOLI_FOY  FOY

Puse el BP aprete la X para salir.

Ahora sin plugin del StrongOD, destiladamos que ignore todas las excepciones,
excepto la primera.

¥ |gnore memarny access violations in KERMELZZ

|gnore [pass to program) following exceptions:
[T INT2 breaks
[ Single-step break
[~ Memany access violation
™ Integer division by O
[ Irnvealid or privileged instruction
[~ AlFPU exceptions

[ lgnore also following custom exceptions or ranges

RUN, y para aqui:



0S: EESI+4EE]
DS: [ERX1, BL

LEA EA, DWORD PTR
LOCK ®CHE EYTE FTR
TEST BL, EL

E026 ECB4800E
Fa: 5615
g40E _

Access violation when writing to [D03ED04EC] - uze Shift+F7/F8/F3 to pass exception to program

Esa es la excepcion.

Conversando con Eddy y Guan de Dio, los dos me dijeron lo mismo, pon un BP
en ExitProcess y hacia atras para ver en que parte debes fixiar.

Comenzemos!!!

Observando, vemos que estamos en la seccion del packer, entonces para poder
fixiar debemos encontrar de que lugar de la seccion .code salta y llega hasta esa
direccion.

Asi que vayamos hacia atras!! :)

=1 rur cor

ES C4FDFFFF JMP unpack in. BEE3AAR40

E9 SCesa866 JMP unpack in. B854 132A

& @8 FUSH @

aC PLUSHFD

[=1z) FUSHAD

28 HOF

98 HOF

ES BBaBaasa CHALL unpack in.B863RC39

50 FOF EEP

S1ED 2SAC9AGBA | SUB EBF,. BASAACES

98 HOF

98 HOF

BS F212%B6A HMOL ERX, BASEIZFZ

B1ES ADD ERX, EBF

=1s) FUSH ERX

SEES 421BVEGA |MOU ESI, DWORD PTR 55: [EEF+AFELIE421]
EE A188888a MOy EBX, 1

2026 ECA4BEAE | LEA ERX, OWORD PTR DS:[ESI+4EC]
FA: 2618 LOCK ¥CHGE BYTE PTR DS: [EARX%]1, BL
240E TEST BEL, EL

75 @z JNZ SHORT unpack in.8853ACCH

EE 14 HHEHSﬁEET unpack in.BA53AC0S

Estamos en medio de JMPs asi que esto nos da idea de que en 0O063ACS8E es
donde comienza a ejecutarse este juego de instrucciones, para confirmar esto...
hacemos un Ctrl + R para ver las referencias.



Address |Disassembly

BAS3ACEE| PUSH &

Ba5412EE| JMF unpack in. B853ACEE
BE54123608| JMF unpack in. BEEZACSE

Aqui es donde me estanqué (otra vez), unos cuantos minutos, habia dos JMPs
pero a ninguno de ellos nadie hacia referencia hasta que recordé la siguiente
opcion del Olly -->

Search for references in:
™ Executable code of coresponding module

= Memomny block currently zelected in Dizassembler

Estaba en Memory Block Currently.... pero tiene que saltar desde la seccion
.code, asi que lo cambiamos el Radio Button a Executablecode of corresponding
module.

Luego nos vamos aqui -->

I HUL BYI1E rin U2 LEHMNdy HL

L= B s
ARE4 1> OF 56 FILD WORD PTR DS:[EA%]
BOE41ZE9| 65 EEC19447 | PUSH 4794C1eE
GoGdlZEE|~ E9_9B99FFFF | JP. unpack in.@863ACEE

Ctrl + R.

Address |Disaszembly

GE4847ER| JMP unpack in. BB5412E9
BEE412E9| FUSH 4724C1cE

Y ahi estamos vemos como mueven EAX el valor O, y hacen un push del mismo,
muy obvio no?

s | FFLS ScHEGEE
¥ *Al BR2R4E6E

. &A@
.~ E9 B4CEZ36E

LHLL LUWURL FIR LS LS#HEE ]

MOU ERX, OWORD PTR DS5: 4520661
FLISH EAX

JHP unpack in. 08641 2E9

Jump from 00404702



Este es el punto que debemos de fixiar, la verdad que aqui para hacer esto es
donde sufri, pero gracias Eddy, Guan jee siempre refrescandome la memoria.

Escribiendo el tute, en estos momentos, recuerdo lo que habia conversado con

¥y
BN
loc_4B47DA:
mou eax, dword 45800608{
push eax
jmp loc_6412E9
BN
; START OF FUNCTION CHUMK FOR @System@@Halta$qqrv
loc_6412E9:
push 4794C16BN
jmp loc_ 63ACBE

; END OF FUNCTION CHUNK FOR @System@@HaltBiqqru

y

EAN L

; START OF FUMCTIOM CHUMK FOR @System@2Halto5qqru
loc_63ACBE:

push a

pushf

pusha

nop

nop

call §+5

pop ebp

sub ebp, BAPAACESH
nop

nop

Vaya, me hubiera ahorrado mucho tiempo, si hubiera pensado en esto jeje, bueno
es la primera vez que uso IDA en un tute XD...

Ahi las signatures de IDA nos dicen @System@@HaltO
Esto ya es muy evidente.

De la misma manera, si abrimos el IDR



8048471C <AnsiString> ‘\r
804847208 <{Proc> E@Halt@;

Uriits [F2) | Types (F41| Foms (F5) | AALARTFE <Prnr> RHalt{Cnd

A84810888 #8681 IF System

a84847DA moy eax, [ 88458008]
push eax
jmp ABG412ED

Deducimos que.... para estos casos IDA es el indicado.

Solo queda fixiar, cambiar el JMP por el CALL a ExitProcess.

BE4E470A| 3 AL BEEE4EEE | AOU EAW, DWORD FTR OS: (4509081
HE4E470F| . 5B FUSH ERX
BB4247E3| | E3 47CAFFFF |CALL CHP:tkernela2 B isProcess)

Guardamos los cambios.

Ejecutamos, cliquiamos donde teniamos problemas... y sin ningtn error todo
corre normal :)

Anécdota:

El unpacked lo tenia listo un dia antes de que terminara el concurso, el script
también lo tenia listo, el lunes que empieza la semana, como todo al trabajo, y
llegando nos envian un mail dando aviso de un nuevo malware y con el link
correspondiente, al bajarlo y pasarle el PiD, me di con la sorpresa de que era
Themida!, asi es... la misma version, recordé que tenia el script en el pendrive,
rapidamente lo abri con el Olly y en 10 min tenia todos elementales, para que el
script hecho para este tute, funcionara para el malware, cambie todo, ejecuté el
script... y que creen? Funciond!!!l, yo tardé mds de dos semanas en poder hacerle
unpackear este themida, entre webin y analizando en serio, cosa que ahorré
mucho, pero mucho tiempo, tan solo 10 a 15min malware desprotegido y totalmente
vulnerable en mis manos para andlisis.

Muchos me animaron a escribir este tute, gracias Ema, Apo (trolleandome todos
los dias), Eddy, Elix, y a la gente que me dijo amanécete y escribelo, jaja.

Se adjunta en la descarga,

ScriptThemida v2.1.8.txt

scriptlog.txt

Logeo.txt

UnpackMe.exe (empacado)
Unpackme_dump_fixed.exe (desempacado + fix)
Y este Tute!



Sabado, 17 de Marzo de 2012
Nox.






