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El  malware  ACAD/Medre,  este  gusano usado para  espionaje  industrial  fue  escrito en  el  lenguaje  AutoLISP,  una  variante  del

lenguaje LISP (existen otros como VisualLISP), que puede ser interpretado por AutoCAD.

Del malware podemos decir que se copia en distintos directorios, entre ellos los del sistema y del dibujo actual usado. Crea VB

Scripts en temporales, los cuales realizan toda la acción maliciosa.

Cabe resaltar que no soy experto en este lenguaje, este análisis ha sido fruto de investigación, preguntas a los que saben (TopoWAR

de HispaCAD), y lectura, mucha lectura.

El siguiente análisis, es uno de código! de manera descendente, para que quede claro y no haya confusiones.

Análisis de código
En la Parte 1 de este análisis deje la decompilación y el desensamblado del malware, cabe señalar que la decompilación no es del

%100 exacta, es decir, si alguien desea compilarlo no podrá hacerlo así como está.

En el desensamblado se puede observar que este tipo de binario comienza inicializando las cadenas que piensa usar.

En el decompilado, comienzo el análisis por el siguiente pedazo de código:

Desactiva el eco de los comandos.

VL-FILE-DIRMK  es la  variable, Func como su mismo nombre lo dice es  la  función, y VL-FILE-DIRMK  es el  argumento de la

función.

IDEM.

Flag, valores 0 y 1.

Controla si AutoCAD carga el archivo acad.lsp en cada dibujo o simplemente el primer dibujo abierto en una sesión de AutoCAD.

0 = acad.lsp se carga en sólo el primer dibujo abierto en una sesión de AutoCAD

1 = acad.lsp carga en cada dibujo abierto.



Busca el archivo Acad.fas en la ubicación actual del dibujo.

Si lo encuentra sigue el flujo descendente, si no, comienza a buscar los archivos acad20XX.lps, según explicaremos luego.

El malware usa esa ruta para escribir información del mismo, a lo largo de todo el código se podrá observar como accede, lee y

escribe.

LISP es un lenguaje que usa lista encadenadas, esto lo veremos por todo el malware, crea una variable que es un puntero a una lista,

esta lista contiene el código de VB Script, que sería el payload del malware.

El malware crea un archivo vacío con la extensión .vbs en los temporales usando los nombres de 001.vbs, 002.vbs … 00N.vbs.

Usa el interprete de windows (wscript.exe) para ejecutar el VBScript creado.



Verifica la versión instalada del AutoCad, desde la versión 14.0 hasta la versión 19.2, que según el malware será lanzada en el 2015,

asegurando una larga vida al malware.

Abre el archivo acad20XX.lps según la versión del AutoCAD instalado y escribe en la primera linea de este archivo “(if (findfile

“cad.fas”)(load “cad.fas”))”, eso quiere decir que si lo encuentra carga al malware.

El VBScript está programado para que ejecute el acad20XX.lsp y luego se auto-borre.



Si el archivo malicioso cad.fas, no fue encontrado, usando el comando princ, y el archivo es creado.

NOTA:

Al modificar el archivo acad20XX.lsp correspondiente a la versión del AUTOCAD, cada vez que se abra un archivo de

AUTOCAD(*.dwg) este cargará al archivo fas (malware/medre), el archivo fas creará VB Script que será el PAYLOAD, es decir el

script malicioso.

Esto demuestra como este gusano es dependiente del código de VBScript, creando los archivos en temporales, dando permisos de

oculto, solo escritura y quitando atributo de archivos de almacenamiento a Acad.fas y cad.fas



Se puede observar como la variable MAKEMAIL, es un puntero a un arreglo de cadenas, estas son los mails que usa el malware más

tarde para enviar los archivos robados.

Las variable PRINC-YFMC tiene el primer elemento de la cadena a partir del espacio de la cadena que hace referencia al  “mail

espacio contraseña”, PRINC-YXMM contiene el tercer elemento a partir del espacio (contiene el pass de los mails), PRINC-YFM

contiene el primer elemento de la cadena, a partir del caracter “@” (contiene los username de los mails).

PRINC-YJFWQ puntero al servidor SMTP.

Estas keys que hace referencia el malware, contienen la ruta del *.pst del Outlook.



Adjunta los *.pst y de Foxmail, robaría los siguientes archivos:

Address.INDX

Address.BOX

Send.INDX

Send.BOX

Este es el header del mail y cuerpo del mail, los archivos adjuntos son las *.pst y la información sensible de foxmail si existiera ,

configura el servidor SMTP, y los mails que usa y al que envía.

El problema aquí es que JAMAS se llama al interprete “wscript.exe” para ejecutar el *.vbs creado, y por ende nunca se envía el mail.

El  uso de las variables para el  UserName y Contraseña de los mails son las mismas que las anteriores ya explicadas, la  única



diferencia es que en este header del mail la variable VL-FILE-FNAM-H, contiene la ruta del dibujo actual abierto (archivo *.dwg),

en este mail es dónde se declara en la cabezera que adjunte los archivos *.dwg.

Este código es el único lugar dónde se aprecia como el malware zippea dos archivos È¤Î¶»úÐµÖÆÍ¼.dxf y el acad.fas, creando el

archivo È¤Î¶»úÐµÖÆÍ¼.rar.



Esto último es más de lo mismo no vi la necesidad de comentar todo, aquí es dónde se envía el archivo È¤Î¶»úÐµÖÆÍ¼.rar.

La manera de como elije los mails que usará como refencia de origen, es usando el comando “CPUTICKS”, obteniendo un número

“aleatorio” por así  decirlo,  robar los  archivos *.dwg que es lo principal  del  malware no es lo único, si  no también, roba  otras

informaciones  sensibles,  tales  como nombre del  ordenador,  nombre  del  usuario,  los  archivos  pst  y  archivos  sensibles  para  el

programa foxmail.

Finalmente tengo que decir que yo no programo en LISP y si hay alguna sugerencia, crítica, acotación, corrección o algún

comentario que mejore la entrada, es bienvenida.

Aquí pueden descargar el archivo acad.fas_comment.lsp, que es la decompilación del malware documentado completo.

Saludos,

Cesar Neira, John Vargas, y Yo.


