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CONCURSO 1.

OBJETIVO: Unpacking!

PACKER: VMProtect v1.60 — 2.05

HERRAMIENTAS: OllyDBG v1.10, y Plugins.

PLUGINS FUNDAMENTALES:
CommandBar v3.00.108 Break On Execution v1.1b
StrongOD v0.4.5.810
OllyDump v3.00.110

Por: Nox PE: Test6.exe [VB 6.0]

Enero = 2012
introduecion

Haciendo este VMProtect para mi es un gran paso, pero no puedo decir que estoy
satisfecho, es mds dude mucho en mandarlo asi y escribir este tute, pero bueno
u.u, como dicen en la lista siempre es bueno que haya bastante tutes de algo que
poco o ninguno.

El crédito por este tute se lo lleva karmany, ya que buscando informacién sobre VB,
encontré un escrito de él y como reparaba la iat de un Themida creo que era, pero
estoy seguro que no era un VMProtect. A esto se suma al tute de Guan de Dio que
hizo sobre este packer, creo que si no hubiera leido esos escritos no lo pudiera
haber resuelto. Muchas gracias a los dos! Un humilde Unpacking...



Configuracion del Plugin

Para este packer es necesario usar el StronOD, esta configuracion es la que uso
por defecto, asi qué, si me funciona, no cambio nada.

StrongOD +0.4.5.810 _

50 gQod, 50 sTrokg!

¥ HidePEE ¥ I*ill BadPE Bug
Iv I*PatchFloat v AdvEnumiMadule
v Adv Cri4+G [ Anti Anki_A&ttach
v *KernelMode I+ Skip Some Exceptions
[ *showBar v Remove EP one-shat

v Break Cn Tls [ Break On Ldr
[v Load Symbols v AutoUpdate
CreateProcess Oplion

* Marmal

[ Createdslser [

" CreatefsRestrict

| Cancel |

Analizando

Ejecutamos.

| LinpackMe

Problem Found !!!

AnTiCDHLoCKa YahooCom

Analizamos con el PiD.



Nos saco) la version.

Unpackeando

Aqui es donde comienza el laburo. Abrimos el proggie dentro del OllyDBG...

Address |Hed dump Dizassembly

ES S48R8888 CALL Testé.BASFA4SE
HESFIAGEA 2C F& CHF AL, &8Fg
HESFYRAC 92 WCHG ERE, EDH
HESFIRED [5]3) FUSH ES
HHSFIAAE FE&
HASF9REF BCZF MOy WORD PTR DOS:CEDI], G5
HESF9A11 &0 IMS DWORD PTR ES:[EDII, DX
BASFSA1Z iC F3 SEE AL, @F3
GeSFoA14|~ EZ 89 LOGPD, SHORT Tesve, Berogor

Este packer usa la tabla TLS para empezar a desempacarse, entonces para la
resolucion de este packer, se debe tener como obligacion los Plugins que he
mencionado.

El1 VMProtect detecta los BPs, BPMs, HBPs, para poder usarlos debemos saber en
que momento deben ser puestos, siendo asi, el packer no lo detectara.

Ahi parados en el TLS CallBack...

Como todo, debemos llegar al OEP y lo primero que haria, seria poner un BPM on
Access (Execution) en la seccion .CODE, pero como sabemos este packer detecta
los BPM asi que debemos saber donde ponerlos.

Los BPMs no son mas que cambios en los permisos de una terminada region, es
decir quitar o agregar permisos de escritura, lectura o acceso + el flag
PAGE_GUARD, cuando el progie accede a la region de memoria que queremos
controlar, manda una notificacién al depurador, generando que este pare, todo
esto controlado nativamente por el Olly.

Para que el packer gestione los cambios que hemos hecho con estas
banderas/flag, necesita obtener dicha informacién de las regiones de memoria,
para esto puede usar la API VirtualQuery o también la API VirtualProtect u otra
que desconozco o se me esta pasando, pero estoy con un sueno ZzZzZzZz...



También sabemos que detecta los BPs, asi que debemos ser cuidados al ponerlos,
aparte de que este packer también emula las APIS, asi que tenemos todo un

espécimen.

Nos evitamos ese problema si ponemos un BP en VirtualProtectEx.

Cornand Bp VirtualProtectkx -

Damos F9 RUN.

Hddress |Hen dump Disassenbly Comren t

% ESBFF MO EOI, EDI

rYCEE1AE2[] . 55 FUSH EEP

vCeaiAed(] . SBEC Mol EBP, ESF

FCEalAes(] . 56 FUSH ESI

FLEElAey || « SB35 C412867°C MOV ESI, DWORD PTR DS:[<%ntdll.MtProtec| ntdll.ZwFrotectUirtualMenory

Para por primera vez, si vemos el stack >

Addrezs |Walue Comment

FCE0LAEC [pCALL to ViartualProtectEx from kernel32.7CS01AET
O01ZFees| FFFFFFFF|(JhProceszs = FFFFFFFF

0012F&aC| O0SEROOOD (| Address = Tests . .00OGEBOOOD

O0L2F&ER0| OOO020ED (| S4ize = QOEQ (37055.0

O012F&Eq4 | 00000004 || MewFrotect = PAGE_READWRITE

O012F&7E| 0012FF2E |Lp0ldRrotect = OOLZFF2E

Nada interesante... Seguimos con F9 RUN.

Addrezs |Value Commant

FCBOLAEC [PCALL to WiartualProtectEx from kernel32.7CS0DL1AET
0012Fees| FFFFFFFF||hProcess = FFFFFFFF

001zFeec| OO0SEEQOOD (| Address = Teste . .Q0SEEQOO

O012F&ER0| QOO0S0EQ (| S4=ze = 20EQ (37035.0

O01z2F&rs4| 00000020 (| MewProtect = PAGE_EXECUTE_READ

O012F&7S| 001L2FF9E (Lp0ldProtect = ODLZFF3S

Nada tampoco seguimos con F9 RUN, hasta ver lo siguiente -

Addreszs |Walue Comment
FCEOLAEC [pCALL to VArtualFProtectEx from kernel 32.FCS0LAET,
O0LZ2FS04| FFFFFFFF|]|hProcess = FFFFFFFF
00Lz2FE0E [ 00401000 () Address = Teste.00401000
O0L2FEDC | 0000L2BS (]| S1=e = 12BS (4722.0
OOLZFSEQ| QOO00004 (| NewP rotect = PAGE_READOWRITE
ODL2FSE4| 0012FF04 |Lp0ldProtect = O012FFO4

Si hubiéramos puesto un BPM en la seccion .CODE que comienza en la direccion
00401000h, al pasar esta API el packer detectaria el cambio que hicimos y nos
sacaria a patadas.

Entonces lo que debemos hacer es poner el BPM una vez que pase la
comprobacion del packer a la seccion .CODE.

F9 RUN, otra vez.



Address [Values Commant

FCE0LAEC [ pCALL to VirtualProtectEx: from kernal32.7CE0LAET
O0L2FE04| FFFFFFFF (| hProceszs = FFFFFFFF

ODLZFE0S | 00405000 || Addresz:s = Tests. 00405000

O0LZFE0C | OO00F&0E|] S1ze = FeOE (62930.)

OO0L2FEED| 00000004 || MewFrotect = PAGE_READWRITE

O01ZFSE4| O0L2FFO04 |Lp0ldProtect = OO12FFO4

Seguimos en la seccion .CODE.

F9 RUN, otra vez.

Addresz |value | Comment
FCE01AEC ‘ |:CAL L to VirtuzlFrotectEx from kernel32.7CS01AET

O012F504| FFFFFFFF||hFrocess = FFFFFFFF

O012F50S| 00401000 || Address = Tests.00401000
O012FEDC| 0O0012ES || S1ze = 12BE (4792.0)

O012FGEQ| 00000020 || MewFrotect = PAGE_EXECUTE_READ
0012F5E4| 00L2FFO4 |Lp0ldProtect = DOLZFFO4

F9 RUN de nuevo.

Addrezs |Value Commant

FCEOLAEC [pCALL to WartualFrotectEx from kernel32.7CS01AET
OOLoFS0a| FFFFFFFF||HProcess = FFFFFFFF

O012FS0S8 | 00405000 || Addrez: = Tests.00405000

O0LZFEDC| OO0OFGOE || S1=ze = FEOE (52990.0

OD12FEED| Q0O0Q0Z0 || NewFrotect = PAGE_EXECUTE_READ

O012FSE4| 0012FF04 [Lp0ldFrotect = OOL2FFO4

El packer sigue gestionando la proteccion a la determinada region de memoria.

F9 RUN.

Addresz |value | Comment
FiS0LAEC ‘ [CAL L to VirtualFrotectEx from kernel2.7CSO0LAET

O01ZFEES| FFFFFFFF||WFrocess = FFFFFFFF
O012FEBC| 02C70000 | Addres: = 02070000

O01ZFECO| 00006000 || Size = G000 (24576.0

0012FEC4 | 00000020 || HewFrotect = PAGE_EXECUTE_READ
0012FEcs| 0012FBF4 |Lp0ldProtect = OOLZFBF4

De aqui hacia delante ya no vuelve a tocar la seccion .CODE, entonces para
intentar llegar al OEP lo hacemos de la siguiente manera:

Cptions  Window  Help

1 Analyze This L EEHEEHHE
2 fsm2Clipboard r Comment

3 Bookmarks »

4 Break On Execution k apply (Faor this session only)

De esta forma, al poner un BPM on Access, parara solo por on Execution.

Y ponemos el BPM en la secciéon .CODE.



rrisw) nw e
Testi FE header Imag| R RUE |
thg mge lf..__ i e
et « TETG [=dnlm—3 I

Testa . idata code A.ctuell IZE.

Testd code YWiews in Disassembler Enter

TestE egemswan | code

Teste lvwkkaid| cods Dumnp in CPU

Testo . lolB ciode

Testd loll SFH, Curp
Search Ckrl+B
Set break-on-access Fz
Siet memory breakpoink on ac

Quitamos el BP del VirtualProtectEx, y damos F9 RUN.

g1 1EH
BE4a117a
BE4E1176
BE4E117°C
BE4a1 182
BE4a1 122
gE4a1 18E
aE4a1194

HU 1 13k JHE UNDEL FIE LS L4l HE L
rEladaaa | JMF DWORD FTR DOS: [481878]
24184888 | JMF DWORD FPTR DOS: [481824]
14184688 | JMF DWORD PTRE DOS:[481814]
aciad@aa | JMP DWORD PTR DOS: [48183C]
acilad4aaa | JMP DWORD PTR DOS: [4818E8C]
sgladaaa | JMP DWORD FTR DS: [481828]
Bs1a4a8a | JMP DWORD FTR DOS: [481883]
BE4a1 198 E@lad4aaa | JMP DWORD FTR DOS: [4818E8]
BE4a1 178 JHMP DWORD PTR DS: [4818AC]
BE4E1 1R6 JHMP DWORD PTR DS:[48181C]
BE4E1 1AL, JHMP DWORD PTR DS: [481822]
BE4a1 1E JHMP DWORD PTR DS: [48187A]
BE4a1 1B JHMP DWORD PTR DS:[48182C]
gE4a1 1EE JHMP DWORD PTR DS:[481844]
aE4a11c4 JHMP DWORD PTR D5: [481866]
BE4a1 1CH JHMP DWORD PTR DS: [48187C]
BE4a1 108 22184888 | JMF DWORD FTR DS: [4818228]
AE4E1 106 — FF2E E2i@d4@pR | JMP DWORD PTR DS: [481852]
FEEEIRINE - FFES 42184860 | JMP DWORD PTR DS: [481842]
aE4al1E2| - FF25 E@ladabn | JMP DWORD PTR DS: [481856]
SS:S%%EE 2ledeEa | JMP DWORD FTR DS: [481832] msubumEB.ThunRTHainI
aE4a11Fa 4 448 MOY DWORD PTR 55: [ESP+4R1, EBX
aE4a11F4|~ E9 CFI88a8a JHMP Testh. BA4A42C3

BE4a11F2 1266 T g
BE4a11FE| BBEEE AODD BYTE PTR DS:[ERX], AL
BE4a11Fn AOD BYTE PTR DS:[ERX], HL
Ba4a1 1FF ADD BYTE PTR DS:[ERX], OH
BE4a12681 AODD BYTE PTR DS:[ERXI, AL
gE4a1283 ADD EBYTE PTR DZ:[ER=], EH
BE4a1285 ROD BYTE PTR DS:[ER=I. AL

Algo paso6 aqui! Listemos lo que observamos en estos momentos.

Paramos en un JMP indirecto de la IAT, y mas abajo vemos la funciéon de la VM
de VB que nunca cambian la entrada o la emulan (al menos nunca lo he visto yo).

- EIP en un JMP indirecto que no es ThunRTMain.

- ThunRTMain, primera funcion a ejecutarse en un VB (normalmente).

- 0x0000, En todo OEP “normal” de VB, encontramos estos bytes después
del JMP ThunRTMain, y antes del OEP, es decir en el medio.

- Normalmente antes del OEP se encuentra los bytes 0x0000, y los JMPs
indirectos de la IAT.

- Stolen Bytes!, aqui deberia ir la siguiente instruccion:
PUSH ADDR
CALL ThunRTMain
Siendo ADDR un puntero a la cadena “VB5!” (Sin comillas).

- Luego de la instruccion CALL (del OEP) encontramos en un determinada
longitud de bytes mas abajo, el byte 0x30.



De todo esto podemos deducir: Reconstruir el OEP!!!!

Para poder reconstruir debemos estar parados en el JMP indirecto a la funcion
ThunRTMain.

Reiniciamos.

Hacemos todos los pasos hasta llegar al Pasol es decir poner un Bp En
VirtualProtectEx y llegar hasta aqui—->

Addrezs |Value Commant

FUSOLAEC [rCALL to WartualProtectEx from kernel32.7CS0L1AEY
O012FS04| FFFFFFFF|JhProcezz = FFFFFFFF

O012FE0E| 00401000 (| Address = Tests. 00401000

O0L2FE0C| QOO0L2ZBSE (| S1=ze = 12BS (4792.0

OD12FESEQ| QOO00004 || NewFrotect = PAGE_READWRITE

O012FSE4| 0012FF04 [Lp0ldProtect = ODLZ2FFO4

Nos vamos a la direccion JMP indirecto a la funcion ThunRTMain - 00401 1E8h,
y ponemos un HE.

Address |Hex dump Disassembly Commen t

EE4E1 106 — FFES AC1B4@@@ | JHF DWORD FTR DS: [4@18AC]

BE4E1106| - FF25 1C184@8@ | JMP DWORD PTR DS:[48181C1

AE4E11AC| - FFEE 38184@8@ | JMF DWORD PTR DS:[4@18351

BE4E11E2| - FF2E 7@184@8@ | JMP DWORD PTR DS: 4818781

AE4E11ES| - FFEE 2C1B4@88 | JMP DWORD PTR DS:[4@182C1

@E4E11EE| - FF2E 4419488 | JMP DWORD PTR DS:[4@18d4]

AE4E1104| - FFEE e@1B4@88 | JMP DWORD PTR DS: 4618661

@E4E11CA| - FF2E 7C184@@@ | JMP DWORD PTR DS:[4@187C]

AE4E1106| - FFEE 28184888 | JMP DWORD PTR DS: 4818257

@E4E1106| - FFEE 58194888 | JMP DWORD PTR DS:[4@81855] MEUbUMER . TE4EISER

BE4E110C| - FF2E 481948688 | JMP DWORD PTR DS:[481845] mEvbumER . FI4EIICE

AE4E11EZ| -~ FFZE SO184@@@ | JMP DWORD PTR DS: 4818581 MELbUMER . FE4EIIES

B84811E2| = FF25 98184888 | JMP DWORD PTR DS:[4818997 e

EE4E11EE|  BE8e AOD EYTE PTR D%:[EAXI, E  Backup »

BE4E11FE|  99SC24 48 MOU DWORD PTR SS:[ESP+4E =

EE4E11F4|+ E9 CFIeD80e JHP Testé. BE4E42CE Copy »

BE4E11F3| 1288 SEE BYTE FTR DS:[EAXI. F )

AE4E11FE|  AE8E AOD EYTE FTR OS:[EA®1, F  Binary »

BE4E11F0|  Be88 AOD EYTE FTR DS:[EAXI, F

AE4E11FF|  @@sa ADD EYTE PTR OS:[EAR1, O  Assemble Space

BEAE1Z01|  BEEE AOD EYTE FTR DS:[EAXI, F

AE4E1EE5|  BESE ADD EVTE FTR D3:[EA%1, E  Label

BEGE1Z05|  AEEE ADD EYTE TR DS:[EAXI. £ " .

AR4E1ZE7|  AEEE ADD EYTE PTR DS:[EAX], £ ommen :

BEE1ZE5| AEEE ADD EYTE FTR DS:LEAX], F s —

L Blhers |0 Ch BRI o M g

Zacicl) funrace o il

Go41215| B0 S12003AS | HOU_EEF, ASOE20S1 Fallow Enter Conditional log

Godnicir) oama o0 | RER EVIE'PTR DStEAMI. £ N h e ray * Bun to selection

AE4E1EZ1|  @@El AOD EYTE FTR DS:[ECKI, F Mew arigin here Chrl+Gray

BEAE1ZZ2] BE0a AOD BYTE PTR DS:L[EAXI, H Go ko 4 Memary, on access

AE4E1ZEE|  BEE4EE T2 AOD EBYTE FTR S55:[EEBF+rz] =

BAE4E1229| 53 PUSH EB Thread 4 Memary, an write

AR4R1=70 Id 79 JE SHORT Te=te AR4E] A0 .

D5t [O040105% |=7 24 235RF  (mevbvmel .7 34225 A4) Fallaws in Durnp e
CLCIOn

Hay 2 razones por lo que hacemos esto aqui.

- Primero al llegar al Puntol, ya fue desencriptado los bytes de la seccion
.CODE y la vemos como en la imagen anterior, si viéramos la seccion antes
del Puntol encontrariamos basura.

- Cuando llegamos en el Puntol, ya pasamos la comprobacion de los HBPs,
y podemos poner uno sin ningan temor a que nos detecte.

F9 y RUN. Luego de terminar el ultimo break de VirtualProtectEx haciendo
referencia la seccion .CODE (00405000h), rompe por el HE.



EE4E110C |- FF25 42184888 | JMP DWORD PTR DS: [481842]
CEdAl1ER (- FF2E CAlA4EEE | JMP DWORD PTRE DS: [48185A]

= FF2E5 9218466868 | JHMP OWORD PTR DS:[461693] meuvbumEA. ThunRTHain

BE4611EE Ju]uTsTs] ADD BYTE PTR DS:[EARX], AL

aa4611Fa S9EC24 48 MOY DWORD PTR SZ: [ESP+481, EBX

BE4E11F4 |~ E9 CF388888 JHMP Test6. BA4E4 2038

BE4E11F2 1588 SEE BYTE PTR D3:[ERR], AL

BE4E11FE BEEE ADD EBYTE PTR DS:[ERx], AL

BE4E11F0 BRGEE AODD BYTE PTR DS:[ERX], AL

BE46E11FF BE2E AODD BYTE PTR DS:[ERXI, DOH

Si miramos el Stack

Addrezs |Value Comment
0041 21FC | Tests 0041 21FC
O012FF2C) 00401204 Teste, === "™

OO1Z2FF20| 73479E37 (msvbwn  Address r
O01ZFF34| OOSL26CA|Tests,
O012FF35| FFFELOOO Show ASCIT dump

DOLZFF3C| 004097C0| Testé.
OOLZFFA0| SARBTEFG Shov UNICODE dump
O012FF44| F3342014 Lock stack
O012FF45| OO12FF5C

OOLZFF4C| OS9E45AL ,
O012FF50| 7C38E174|ntd11) Copy to dipboard Chri+C
O012FF54( 7C927559 RETURN  Modify

O012FFES| OO4DESS0|Testé, =

OO0LZFFSC| OO4ACEDF |Testé,  Edit Chrl+E
O01ZFF&0| OD4ACEDE | Testé,

O01ZFFe4| F3342014 Push CWORD

O01ZFFEE| DOL2FFAC Pap DWORD

O0LZFFEC| OS9E49A0
OO01ZFF70| AC930620 | ntdl1) Search for address
00LZFF74 | 0O00OODEF ) )
O0LZFF75| 00409657 [Tests,  Search For binary skring Cerl+B
O0LZFF7C| QOBCOCEC

O01ZFFE0| 00000000 .

O01LZFFE4 | F2342014 o ko ESP

O012FFEE | O0L2FFSC G to expression o
Eallow in Disassembler — Enter

Follow in D

Volcamos la direccion 004013D4h.

00401304 (56 42 35 2ZL|FO 1F 2A QOO0 00 00 Q0|00 00 oo DﬂlvBE'ﬁﬂ* ..
nnan1 IFrdinn nn an anl 7 oo an anbon oo oo anion oo an ol =

Comenzamos a reparar el OEP, haciendo lo siguiente.

HE4E11E2 |- FF2E EB1848686 JHMP DWORD PTRE DS: [481A656]
- FF2E 92184868 JHMP DWORD PTR DS:[4818958] mzwbuméd. ThunRTHain
BR4E11EE|  Do@aE ADD EBYTE PTR DS:[EAX], AL
BE4a1l1Fa S25C24 48 MO OWORD PTR S5: [ESP+4E1], Backu "
EE4E11F4 |~ ET CFI8n8aa JHMP Test6. BE4A4208 = p
BE4EL1FD 12mn8 SBE BYTE FTE DS:[CERX], HL Copy »
HE4EL1FE BERE BOD BYTE FTE DS:[CEARX], HL
EE4E11F0(  BEEE ADD EYTE PTR DS:CEAX], AL Binary b
sitlel] e 00 SME IR DSHENE B e
pR4E1ZEZ[  DE3E ADD BYTE PTR DS:CEAX], EH fissemble =pace
BE4E1 2685 BEEE ADD BYTE FTRE DS:[CEARX], HL Label
BE4E1 2687 BERE AOD BYTE FTRE DS:[CEARX], HL -
BHE4E1 289 BERE RODO BYTE FTE DS:[CEARX], HL Comnent H
BE4E12EE BEEZ SE ROO BYTE FPTE DS:[EBX-&21, [
BE481268E BA 1ESB@93F& MO EDX, FE932E1E Breakgmnt 3
Afdnizial a1 IHC ErCw
Fun trace k

Luego parchamos por estas instrucciones -

EEELLUD | = Froo Do L P DwORD Fin Uos LY Lol
Aa4E110C) - FF25 43184888 | JMF DWORD PTR DS:[481845]
Aa4E11E2| - FF25 Saladaas | JHMP DWORD PTR DS:[4818568]
AE4E11ES| = FF25 92184888 | JF DWORD PTR DOS:[4818921] meubumEd. ThunRTHain
AA4E11EE|  ARAR AOD BYTE PTR DOS:L[EAXI, HL
&2 041234888 PUSH Testt.BE461304

GRdE11FS| ES EEFFFFFF  |CALL Tests.o@d4allES JMP to msvbuméd. ThunRTHain



Luego hago un POP DWORD dos veces en el stack para que quede bonito ;)

Address |Value Comment
OO4LZ1FC | Tests o=
OOLZFF 2 | O0<401304 Tesg Address 3
OOLZFF30| 73479E37 |msw
OO1ZFF24| 0OS1zecA|Test  Show ASCITdump
OOL2FF22| FFFELOOO
QOL2FFIC| D04057¢0|Test oW UNICODE dump
OOLZFF40| 9AMBFEF4 Lock skack,

O01ZFF44 | F334z014
OO1ZFF4% | DO12FFEC i
001 2FF4¢ | OS99E4941 Cnpytnchpbnard CtH+C
O0L2FFS0| PCIBELP4 (ntd]  mndify

OO1ZFF54| 7C927559|RETY =

O012FFES| OO4DESSO|Test  Edit Chrl+E
O012FFEC| OO4ACEDF |Test

O0LZFFE0| OO4ACEDE|Test  Push DWORD

O01ZFF&4 | F334z014

mml ICCSS NNl 20075

Quiten el BP a VirtualProtectEx, y para probar podemos hacer F9 RUN, y ver
como corre pero NO lo haremos en estos momentos, primero le echaremos una
miradita a los JMPs Indirectos.

Pt e gt samsams N
Ba4al18sA| CALL E2417091

BE48189E| CALL ES4&84AS

BE4811EBE| JHMF DWORD PTR DS5: [481044] [Initial CPU zelection)
BA4E11FS| CALL TestG.0E4A11ES mewbumcE. ThunRTHain
BA4A174E| CALL B24E57FEE

BE4B1CFF| CALL DWORD FTR DS: [4A16822] D5: [BA84A1022 1=A2E2B29:2
BE4E1018| CALL DWORD FPTR DS: [4@167C] 0S: [B84E8167C 1=02E7BEE8
Ba4a1021 | CALL DWOROD FTR DS: [4@1668] DS: [B8461068 1=A2ESB868
Ba4a102C| CALL DWORD PTR DS:[481644] D=: [Ba481 844 1=A2E3E7EF
BE4a1048| CALL DWORD FTR DS: [4@162C] D5 [Ba4al1b2C]=a2EZ0BCE
BE481050| CALL DWORD FTR DS: [4A16332] D5: [AB4A1A33 1=AZESAEAA
Ba4a1060| CALL DWORD FTR DS: [4A167E] D5: [AE4R1Aa7E 1=AZESETSSE
BA4A1037 | CALL DWORD FTR DS: [4@161C] DS: [AE4@a1alC1=AZE2BEEA
BE481098| CALL DWORD FPTR DS: [4@16AC] DS: [B84E10AC 1=A2ESBAFD
Ba4a1099| CALL DWORD FTR DS: [4@16B8] DS: [B84616E81=02E2B80D2C
Ba4a10A2 | CALL DWORD PTE DS: [4816882] DS: [Aa4E1AA21=AZE18 1A
BE4a1001 | CALL DWORD FTR DS: [4@l69E] D5 [Ba4al026]=a2E7OAZ0
BE4B1E19| CALL DWORD FTR DS: [4A166C] D5: [Aa4a108C 1=A2E1848A
BA4A1ETS| CALL DWORD FTR DS: [4@1683C] D5: [AE4@a1a3C1=AZESALEN0
BA4A1ESS| CALL DWORD FTR DS: [4@1614] DS: [Aad@a1al4 1=A2E1BES0
BA4BA1E95| CALL DWORD FTR DS: [4@168682] DS: [AB4A10821=A2E181089
BE4B1E9E| CALL DWORD FTR DS: [4@1624] DS: [B8481024 1=02E2B4E2
Ba4B81EB2| CALL DWOROD FTR DS: [4@163C] DS: [B8468162C1=2E2B160
Ba481EC2| CALL DWORD PTR DS:[4@1A14] DS: [Ea4E1a14 1=A2E1 8530
BE481ECE| CALL DWORD FTR DS: [4@16862] D5: [Ba4al0as]=6ZEL1Dlaa
BE4B1EDS| CALL DWORD FTR DS: [4@16BE8] D5: [Aa4a10E8 1=AZESBDZC
BA4BA1EE]L | CALL DWORD FTR DS: [4@168AC] D5: [Aa4@a10AC 1=AZESBAFD
BA4A1FAF| CALL DWORD FTR DS: [4@1672] DS: [Aa4A1A72 1=A2ZESBREC
B6410FF7| CALL SBAACHI3

Ufal, si entramos a algun call vemos que esta aplicaciéon usa CALLs indirectos de

los que ocupan 6 bytes XD.

Bien con esta Info podemos darle F9 RUN, y vemos como hemos reconstruido de

manera correcta el OEP ©.

il LnpackmMe

Problem Found !!!
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La debilidad que mencionaba antes es que al poner nosotros su VM es decir la
DLL MSVBVM60.DLL en la misma carpeta que el proggie, le dara prioridad a esta
y sera cargada por el ejecutable en vez de la del sistema, lo podemos ver en la
subventana Executables.

Para eso pongamos el proggie dentro de algtin directorio, y dentro de ella la DLL
MSVBVM60.DLL.

Como el packer emula las APIS, lo que hariamos es modificar el head of the
functions de la DLL, haciendo un CALL hacia su misma direccion.

Hagamos una Prueba.

msvbvmaa, di
50,982 E:L Testt, exe
dizual Basic Wirkual Machine

Una de las funciones muy muy usadas es la __vbaFreeStr.

Cargamos la DLL y hacemos la modificaciéon a esa funcion.

Address |Hex dump |Dl§aiiembly | Comment
Ta486A38 ES FEFFFFFF |CALL mswbuvmel._ whaFreeStr

r3486A35|] . B5CE

EEpas] | o9 oy L Assemble at 734B6A30

T2485A2A)] . FF1E F4

Ta485R4E|] . 8326 0@

Fad48eR4s| » BE

TRdRFAd4IL. R

Y ahi esta, cambiamos, el mismo Olly nos da la referencia a la direccion que
hemos hecho el CALL y el nombre de la funcion.

Guardamos los cambios y cargamos el proggie, llegando hasta el Punto2, no
olvidandonos de sacar el HE por si no lo hemos hecho.

QE4Ellc4) - FF25 ealadaas | J1P DWORD PTR DS:[481868]
AE4E11CA| - FE25 FClad4aas | JHMP DWORD PTR DS:[48187C]
AE4E1108| - FF25 23184888 | JMP DWORD PTR DS:[481825]
AE4E 1106 Szig4888 | J1MF OWORD FTR DS:C[4@81852]

FF25 421a4a08 JHMP DWORD PTRE DS:[4818458]
FF25 Salad4ans JHMP DWORD PTRE DS:[481656]
FFZE 3sipdtoe | JHP DWORD_PTR_D%:[4p1638] et

BE4E11ES
BE4811ES

[ O I I
n
1 il
[
1]

Ahora buscamos, en cual entrada esta esa API jeje :P.

Address |Hex dump Disassembly

Ba4a11A8| - FFES ACiAdBER | JHMP DWORD PTR DS: [4818AC]
BE4E11A5| - FF25 1Ciad4aER | JMP DWORD PTR DS:[48181C]
gE4a11AC) - FF2S 22184800 | JHMP DWORD PTR DS: [481833]
aEAGRT1R2 | - FERE PRAAARGR | JIMP AWARA PTR NS FAR1A7AT

Bueno yo ahorro el trabajo, un FOLLOW

Hddress |Hex dump Disassembly

BZESHESS ES CrYEB&EFE CALL mswbwmEd._ wbaFreeStr
BZESHESS GH FUSHAD

BZESHESA &5z BEBCA MO S, DX

BZESEEED BE @1 MOL OH, 1




Aja! Esto nos facilita todo, ahi podriamos irnos al ImportRec (previamente
reparada el OEP) y usar la opcion TraceLevell y obtendriamos que entrada es la
correcta.

Ahora como no somos adivinos, no sabemos todas las APIs que son usadas en
este proggie.

Para esto! Me cree un Script, que modifica el Head of Functions de la DLL segin
el rango que le ponga. ©

Como la explicacion de este Script escapa el objetivo de tute, ya que, el COMO
HACERLO ya lo mencioné. Solo haré unos pantallazos de lo que deben saber.

32 ADD hofMNarme, bM3DLL

23 ADD AofFun, bMIDLL // Como es REVWA.
34 SUE AofName, & // Rango |FTHAL!

35 MOV Val, OFF, 1

36

37 ADD AofFun, 50 //Rango de Iricio

Ahi tenemos el Rango de inicio y el final, no recomiendo tocar el rango final para
nada, pero si el de inicio le diremos, que 50 bytes después de la primera funcion
comience a remplazar el Head.

50h / 4h = 14h

Es decir las primeras 14 funciones no seran tocadas, todas las demas posteriores
si.

&2 DHFFXX:

70 SO0V eip, Addvi

71 G addyi]

72 Lio3 FREIULT =2

73 Lo Val

74 MOV [Addyl], Val, 1
75

76 DEC Val

77

78 CHMP AofFun, LofName
79 JZ Final

g0 ADD AofFun, 4

g1 JMF Bucle

No todas las funciones tienen como longitud de la misma S bytes, tamafo
requerido para el CALL que rescribiremos, entonces lo que haremos es poner el
valor de OxFF, e ira disminuyendo segun encuentre mas funciones con menos de
Sbytes. Para saber que funciones son, las logeo asi que, nos vamos a esa ventana
y ahi encontraremos esa informacion.



Sin mas floro, abrimos la DLL MSVBVM60.DLL (que esta en nuestro directorio), y
mandamos el script!

Aceptamos el MSGBOX que aparece al terminar el script, y nos vamos a la
ventana LOG.

FooHLARS| T LLY PJLe JUT Jeuddded Lkl
SRESULT_2: __whallarUargMofres
LUal: BEBBEEFF
SRESULT_Z: EbLibrarwUnload
LUal: BEEEEGEFE
SRESULT_Z2: UErF‘tr

SRESULT_2: _adi_fptan
Ual: BEEBREFE

Y ahi estan las funciones que se han escrito los valores indicados en la imagen.
Lo guardamos en un fichero de texto para no perderlo.

Ahora si miramos el directorio aparecié la DLL que hemos modificado, la
cambiamos al nombre original “MSVBVM60.DLL”, y cargamos nuestro proggie.

Llegamos al Paso3 y hacemos el Paso4 por seguridad.

BE4E11CA(—- FE2S YCla48a8 | JMF DWORD FTR OS: [48187C]

BE4E1108(- FF2S 23184888 | JMF DWORD FTR DOS: [481823]

BE4E 1106 (= FE2S E21@d4888 | JMF DWORD FTR OS: [481858]

BE4E110C (- FE25 42184888 | JMF DWORD PTR OS: [481843]

BE4E11E2 (- FE2E EE1@48EE | JMP DWORD PTR DOS: [481656]

BE4611ES2 (- FF2E 92164888 | JMF DWORD PTR OS: [481693] msuvbumEd. ThunRTHain
EHE4E11EE BEEE ADD BYTE PTR D5:[EAXI, AL

&2 04134880 PUSH Teste.004081204

BE4E11FS ES EEFFFFFF CALL Test6.BR4B11ES JHMP to msvbuemeB. ThunRTHain
BE46811FA aaaa AODD BYTE PTR DS:[ERX], HL

[ElERIER I = TAVAARA nnn DoUTE DTED Nce FONY 1 [nll

Ahi estamos si comenzamos a revisar los JMPs Indirectos, nos daremos cuenta
que las primera linea esta el CALL a la funcién que seria la correcta para cada
entrada.

Para proseguir, debemos hacer el DUMP.

OllyDump - Testb6.exe

Start Address, 400000 Size: |204000
Ertip Point  |205034 5 Modify: |T1FD getElpasDEP| Cancel |

Base of Code: (1000 Ease of Data; |3000

Iv Fix Raw Size & Offzet of Durmp Image

[ %]

Section | Yirtual Size | Yirtual Offget | Raw Size | Raw Offset | Charactaristics

0001 Faog 00001000 0a01Faoa 00001 aoa E0000040
TG 000008C4 00020000 ooooosc4 00020000 CO000040
.idata 00001000 00021000 0000 aoa 00021000 Co000040

00101000 00022000 oo oo Oo0zz000 E0000040
egems.. 000C7O00 00123000 ooocyooo 00123000 E0000040
lwwkkgjj 00001000 OMEADOD 00007000 OMEAQOD  E0OOO040
Ial0 000030EQT  OOTEBOOQO  OOOQOS0ED  OMMEBOOO  EOOOOOE0
ol 0001 471F 00FS000 ooo1471F 0o FS000 E2000020

[ Hebuid import



Luego abrimos el ImportRec, ponemos el OEP, Ox11F0 y damos IAT Auto Search.

AT Infoz needed

OEP |00a011F0 I4T AutoSearch |

Ry (00001000 Size DO00OCES

Load Tree | Save Tree| et Imparts |

Ahi tenemos los datos correctos (aunque el Size es 0xB4, pero bue... los otros 4
bytes son puros ceros :)

Luego clic a “Get Imports”.

Attach to an Active Frocess

||::"-.|:I|:u:uments and settingshnoxhescritoriotunpacking wmprotect testBhtests. exe (00000730 -

Imported Functions Found

+-1F FThunk: 00001000 MbFunc: 20 [decimal 45) valid: MO

Bueno... asi es la vida

Desplegamos, y sombreamos todos desde el inicio.

=1+ 7 FThunk: 00007000 HbFunc: 20 [decimal:45] walid:HO

wa: 100071 010 ptr:0ZE104C2

wa: 10001018 ptr:0ZET0ED0

wa: D00 01 C pe 2B 107E 0

Hasta el final.

Y Luego miramos como quedé >



Jeje, muchos mas ponito no? ;)
Miramos el Log.

Current impoarks:
[ [decimal:0) valid module(s]
2D declmal 45 |m-:|rteu:| funu:tu:un -

ed: -2 [decimal:-4:]]
Uuu.... Dos entradas sin resolver.

Subiendo...

_SIME_Rel

Hay 1 una entrada ahi, seguimos para arriba...

El- 7_FThunk Q0007 000 MeFunc: 20 [u:lemmal 45] '-.-'a|llj NEI

2 entradas por resolver.

La primera 2RVA = 1004 y la VA 401004

Address | Hex dump Oizassembly

BE4E115A|— FFE5 BF1G46EE | JHF OWORD FTR Do: (4016647
BE4E11458|— FFZE SC1A4E88 | JHP DWORD FTR DS: [4B165C]

FOLLOW.

Address |Hex durmp Dizassembly
B2E18169 FE STI
gZEl81cA[ 5@ % T QSHAD

Se acuerdan? El byte OxFB, si lo miro en el log que guardé... por que lo
guardaron no?

$RESULT 2: _adj_fptan

Val: 000000FB



Y lo corregimos todo en el ImportRec, hacemos doble clic a la entrada mala.

IMPORT EDITOR £
Module
| rngvbrwnB0. dll ﬂ
Functiar
ard: 02071 name:_ad(_fdiv_m32 Y

ord: 020 2 name:_ad|_fdivi_m32
ard: 0203 name:_ad(_fdiv_mB&4
ard: 0204 name:_ad{_fpatan
ord: 0205 name:_ad|_fprem

ord: 0206 name:_adj forem
ord: 0207 name:_ad] fptan

ard: 0208 name:_allrmul

ard: 0209 name:

ard: 0204 name;

ard: 0208 name:

ard: 020 C name;

ard: 0200 name: ot

Name  |IEEMGEE:
R,

|EIEIEIEI1 004 I—IDK Cancel

Y clic al botéon “OK”.

=1+ ¢ FThunk: 000071000 NbFunc: 20 [decimal 45] valid:HO
rea: 10007 000 mad:mzybyernE0.dll ard: 0090 name_Cloos

Listo! Queda la ultima - RVA = 0x104C VA= 40104C

Address | Hex dump Disassenbly

AE4A1128| - FF2S 4C184888 | JMF DWORD PTE OS:C48184C1]
HE4E112E( - FF25 641848868 | JMP DWORD PTE OS:[481664]
GE4E1124 (- FF2E 181848668 | JMP DWORD PTRE DS:[481&15]
AR4AT 1200 - FFRPE A41@A4ARA | IMP NWORN PTR NS: F4A1AAS 1

FOLLOW.

| Address | Hex dump | Dizassembly

H2EZE916 FC CLD
=15 FLSHAD
w« B9 @FEanamng B2EZES2C
SoCS o MO COW  ALADh D7D |

BRZE2EILT
BZE2E312

A2C2Rad n

Y ese valor es de 1a API...
$RESULT 2: _adj_fpatan
Val: 000000FC

Hacemos el mismo procedimiento al anterior, y lo agregamos en el ImportRec.



rva 00001048 mod:mzvbymB0.dll ord: 0191 name:EVEMT_SIMNE_&

rva: 00001 04C mod: mevbymBO.dll ord: 0204 name:_ad]_fpatan
= AT RN rem A e b ima B0 Al —r A1 070 e Ch/CHIT CIklK D

Listo entrada buenal!

Current imports:

1 [decimal:1] valid modulelz] [added: +1 [decimal: +1]]

20 [decimal 48] imparted functionls).

1 [decimal:0)] unresolved pointerz]] [added: -1 [decimal:-1

Congratulations! There iz no more invalid pointer, now the guestion iz Wil it work? -]

Ahi el log nos dice que todo esta de poca ©

Yo voy a adjuntar el Log del ImportRec, por si las caiguas y ya ustedes soélo le
queda modificar el path.

Fixiando

Fixiamos nuestro DUMP, lo saco fuera del directorio para que no tome su DLL
modificada.

Doble Clic y... tan tan, ni que cosas ahi esta el screenshot >

3

L Lajqyju =]

Problem Found !!!

A Problem Found !

Unpack resuelto, miremos el peso del Unpacked.

Ej Dump_.exe

Tipo de archivo:; Aplicacian

Descripoidn; Dhurnp_

Ubicacidn: C:ADocumentz and Setting:
Tamaho: 204 MB [2.142.208 bytesz)

Tamafio en disco: 204 MB (2,142,208 bytes)

Vaya! Muy pesado, ahora miremos el Packed.



El TestE exe

Tipo de archivo: Aplicacion

D ezcripoion; Testb

IJbicacion: C:ADocuments and Setting:
T amafio: 1.03 ME [1.089,536 bytes]

T amafio en dizco; 1.03 ME [1.089,536 bytez]

Como que muy pesado no?, pues agradecimientos a mi amigo Eddy, por el tip de
sacarles las secciones que no usa.

Para eso abrimos el SirPE.

" PE Editor - Dump_.exe - [PE-32] 3l
Options  Data Header

e o=25 25 85

Section Mame R, WSize ROffzet RSize F. Reloc M. Reloc F. LineMumber M. LineMum... = Flags

00001000 O0O1FOOO0 00001000  O0O1FOO0 00000000 0000 Q0000000 ooao EQ000040
1870 00020000  000003C4 00020000  00OOCSC4 00000000 0000 00000000 0oao COo0ao40
idata | 00000000 |

00022000 00101000 00022000 00101000  OOOOQOOO 0000 Q0000000 ooao EQ000040
Egemswan 00123000  000CYOOO 00123000  00OCYO00 00000000 0000 Qoaooaoo oooo EQ00O040
Pk gjj 001EADDD  000O1000  OOTEADDOD  00DOMOO0  0000OQDO 0000 00000000 nooo E0000040
lold) 001EEOOD  O00D90EQ  OOTEBOOO  00ODOS0ED  0000OO0DO 0000 00000000 oooo G00000B0
ol O01FS000  0001471F  OOTFS000  0001471F 00000000 0000 Qoaooaoo oooo E2000020
.mackt 00204000 00001000 00204000  00DOMOO0  0O0DOQDO 0000 00000000 nooo E00000E0

Tenemos los siguientes, y debemos borrar las secciones dando clic al boton
“Remove Section” y luego al botén “Align All to Virtual’, para que quede asi >

Section Mame R, WSize ROffzet RSize P. Reloc M. Reloc P. LingMurnber M. LineMun... Flags
e — 0001F 000 Q001F 000 "Oo00 | 00Dooaon | 0000 | £0000040
TEIC 00020000 00001000 00020000 DOOOA000 Q0000000 0000 00000000 anoo 0000040

.mackt 00204000 00001000 00204000 00001000 00000000 0000 000a00oa 00oo E00000E0

Recordemos que este packer usa la TLS Table para comenzar a desempacar.

Setto e |

Stablish
TisTable | 00000000 || 00000000 e ‘ |:> ‘

Clic a la Tls Table —el item- y luego nos dirigimos a la parte inferior del SirPE,
cliqueamos el boton “Set to Zero”, y luego al boton “Stablish”, para finalmente
guardar los cambios.

Hacemos clic derecho al proggie para ver si en algo a cambiado el peso.



Ej Dump_.exe

Tipo de archivo: Aplicacian

Descripoidr: Druarnp_

IJbicacidr: C:hDocuments and Setting:
Tamatio: 2.04 MB [2.142,.208 bytesz)

Tamafio en disco: 204 MB [2.142,.208 bytes)

No nada, y claro falta hacerle un ReBuild, abrimos el LordPE, elegimos el proggie
unpacked, y le damos con todo jeje.

Rehuild Status ]
Starting o rebuild Dump _exe. . oK
Filezize: 208000

Dumpfis...done
Realigning...dane
Current filesize: 1FBQdh
File ririmized to: 5%
Yalidate PE image...done

Mew filenze: 1FBOAK
File minimized to: 6% @
Fiebuilding finished.

Ejecutamos!

TAKENQE Bl ==

| LInpackMe

Problem Found !!!

A Problem Found !

Sin ningan problema.

Clic derecho para mirar el peso del Unpacked!



El Durnp.exe

Tipo de archivo: Aplicacian

Dezcripoion; Cump

Ibicacion: CADocuments and Seth
T amafio: 127 KB [130,314 bytes)

T amafio en disco: 128 KB 131,072 bytes]
Je! disminuy6 inmensamente.
Adjunto en la descarga:
Modifica - Head of the Functions.txt (Script que modifica a la MSVBVM60.DLL).

Log - ImportRec.txt (Log de todas las APIS de este proggie s6lo basta con cambiar
el path y darle al boton Load Tree, y se evitan el laburo en el IR).

FunVal.txt (El Log que guardamos de la DLL MSVBVM60.DLL)
MSVBVM60_MODIFICADA.DLL (Bueno ya saben x).

Test6.exe (Proggie enpaquetado)

Unpacked + Fixed.exe (reparado, sin basura, y menos peso ©).
Y este Tutel.

Hay muchas cosas mas que deberia agregar y otras que estoy pasando por alto de
seguro, pero bueno, creo que con lo explicado se cumple el objetivo, espero que le
haya gustado el ortodoxo y humilde Unpacking!

Gracias por la lectural!

28 de Enero del 2012.
Nox.



